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INFORME. Valoracion de criterios cuya ponderacién dependen
de unjuicio de valor

PRESTACION DEL SERVICIO DE UNA RED PRIVADA DE DATOS,
CONECTANDO TODOS LOS EDIFICIOS MUNICIPALES Y, CREANDO UN CANAL
PRIVADO PARA EL INTERCAMBIO DE DATOS, SERVICIOS DE INTERNET
CORPORATIVO, TELEFONIA (VOZ IP) VIDEOVIGILANCIA E IMAGENES DE
TRAFICO, Y LINEAS PARA PROVEER DE CAUDAL DE INTERNET LOS
SISTEMAS  WIFI  INSTALADOS EN DEPENDENCIAS  MUNICIPALES,
INCLUYENDO LOCALES DE PUBLICA CONCURRENCIA.

D. José Luis Medina Serrano, Jefe de Seccidon Adjunto de Informatica y D. Miguel Lopez
Ciudad, Programador de Informatica, en cumplimiento de lo previsto en la Clausula
DECIMOCUARTA.- APERTURA DE OFERTAS (art. 157 de la LCSP) del Pliego de Clausulas
Administrativas Particulares (PCAP), alusiva a la valoracion de los criterios cuya valoracion dependan
de un juicio de valor, proceden a formular el informe de analisis, de acuerdo con lo establecido en la
citada clausula para elevarlo a la mesa de contratacion a los oportunos efectos de formular el orden

de puntuacién de las mismas.

PRIMERO. -

Atendiendo al PCAP, el presente informe se centrara en las empresas licitadoras presentadas
al proceso de adjudicacion. En este caso la Unica empresa participante es lIbersontel -

Telecomunicaciones (IBERSONTEL).

SEGUNDO. -

Dentro de la Clausula DECIMOTERCERA. - CRITERIOS DE VALORACION DE LAS OFERTAS (art.
145 de la LCSP) del PCAP, se definen los siguientes criterios evaluables dependiendo de un juicio de

valor:

1. Soluciones proactivas ante incidencias técnicas (12 pt)
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Sistema de alertas por degradacion de parametros 6pticos. (3 pt)
Sistema de deteccidn de vulnerabilidades de Red. (3 pt)

Propuesta especifica de operativa, ante vulnerabilidades (3 pt)

el A

Alertas - estadisticas uso - servicios de los sistemas de Backup. (3 pt)

2. Herramientas de mejora y perfeccionamiento de la explotacion (12 pt)

1. Herramienta que permita acceder a informacidn estadistica de volumen de trafico en
LAN. (3 pt)

2. Sondas de datos que faciliten la monitorizacion de trafico zonas concretas de la red
(sin definir), el licitador debera proponer un nimero de sondas fisicas y logicas, y las
prestaciones de esta y métodos de acceso. (3 pt)

3. Formacidn especifica para el departamento de Informatica, en los puntos anteriores
para poder interpretar con precision los datos proporcionados. (3 pt)

4. Propuesta de soporte remoto e in situ, en procesos de diagndstico (excluida
reparacion), de las redes LAN, las cuales por cuestiones obvias son ajenas a esta
licitacion, pero en algunos casos resulta complejo descartar la causa de la incidencia

y/o degradacidn pueda tener su origen en estas redes. (3 pt)

TERCERO. -

De forma general y como apoyo a los criterios establecidos en el PCAP, se plasman en este
informe los siguientes detalles e impresiones generales del andlisis realizado de la Memoria Técnica

presentada por la Unica empresa participante del presente proceso de contratacion.

e En el punto 1.3 IBERSONTEL garantiza que el servicio propuesto se basa completamente en
fibra dptica.

e |IBERSONTEL pone en juego una infraestructura de fibra dptica propia de ultima generacion
segun expone el epigrafe 1.4 del documento presentado.

e La experiencia en la prestacion de servicio en otros ayuntamientos es otro dato mas a tener
en cuenta a la hora de evaluar lo propuesto por la empresa.

o El servicio prestado por IBERSONTEL en los afios precedentes significa una garantia adicional

a todo lo expuesto es la Memoria Técnica.
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CUARTO. -

Una vez analizado el contenido del documento Memoria Técnica IBERSONTEL se llegan a las
siguientes conclusiones, que por facilidad de lectura se agrupan en base a los criterios establecidos

en el PCAP y apoyados por el PPT.

La falta de competencia entre varios licitadores con una Unica empresa presentada al
presente proceso de contratacion y la limitacidn en extension de la memoria técnica, impide evaluar
el caracter 6ptimo de cada criterio establecido en el PCAP en casi todos ellos. Se opta, por tanto, por

la siguiente directriz determinada en el mencionado documento:

“Se especifica de forma correcta: Hasta 75% de la puntuacion. Si el proyecto presentado es el
genérico de la empresa, con un nivel de presentacion detallado, y de cuya lectura y andlisis se pueda
desprender, en relacion con el objeto del contrato, que su aplicacion puede asegurar el nivel de

calidad en la ejecucion del contrato.”

Criterio 1. Soluciones proactivas ante incidencias técnicas (12 pt)

1. Sistema de alertas por degradacion de parametros 6pticos. (3 pt)

En este criterio se valorara la propuesta presentada por la empresa IBERSONTEL con respeto
al objetivo de monitorear la red de cables y demds elementos para evitar cualquier manipulacion

externa.

El licitador ofrece una solucién sencilla y robusta que proporciona una seguridad suficiente
en cuanto a los empalmes repartidos por la ciudad dentro de la infraestructura general. La utilizacion
de sensores tradicionales y herramientas de apoyo monitorizables redondea el analisis de este

criterio.
Se asigna una puntuacion de 2,25 puntos (75%).
2. Sistema de deteccidon de vulnerabilidades de Red. (3 pt)

IBERSONTEL describe la funcionalidad de una serie de herramientas enfocadas a prevenir
vulnerabilidades de la red de telecomunicaciones asegurando a nivel perimetral y ofreciendo un

andlisis de trafico de datos privados del ayuntamiento.
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A destacar la creacion de redes de gestidn principal (aislada), secundaria y una tercera red de
contingencia (deshabilitada salvo situaciones de indisponibilidad de la principal). Algunas de las

funcionalidades que el licitador presenta en sus herramientas son las siguientes:

e Autenticacion de usuarios

o Monitorizacion y registro de eventos
o Sistema de deteccion de intrusiones.
o Sistema de Prevencion de intrusiones.

o Etc.
Se asigna una puntuacion de 2,25 puntos (75%).
3. Sistema de deteccién de vulnerabilidades de Red. (3 pt)

Para este criterio IBERSONTEL pondra a disposicion del ayuntamiento una mdaquina de uso
exclusivo y aislada del resto de redes y equipos del ayuntamiento para la administracidn de la red de
gestion. Ademas, en caso de deteccion de un acceso no permitido de forma automatica se generaria

una configuracién nueva.
Se asigna una puntuacion de 2,25 puntos (75%).
4, Alertas - Estadisticas uso - servicios de los sistemas de Backup. (3 pt)

IBERSONTEL propone la realizacion de un “sistema analitico” basado en estadistica de uso de
los sistemas Backup con verificaciones de las lineas principales, andlisis de la entrada en servicio de

las lineas de Backup, analisis de rendimiento y de la informacion de los puntos anteriores.
Se asigna una puntuacion de 2,25 puntos (75%).

Criterio 2. Herramientas de mejora y perfeccionamiento de la explotacion (12 pt)

1. Herramienta que permita acceder a informacion estadistica de volumen de

trafico en LAN. (3 pt)

La solucion que propone el licitador se basa en la capacidad de muestreo de las sondas
especificadas en el siguiente epigrafe. Se facilitard informacion sobre el volumen de trafico y

estadisticas por puestos TCP y/o UDP.

Se asigna una puntuacion de 2,25 puntos (75%).
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2. Sondas de datos que faciliten la monitorizacién de trafico zonas concretas
de la red (sin definir). (3 pt)

El licitador propone el establecimiento de un total de 50 sondas para extender el servicio
hasta el 100% de las dependencias del ayuntamiento. Estas sondas permitiran funcionalidades como
la deteccién de paquetes caidos, problemas de latencia, actividades maliciosas, deteccién de
dispositivos o equipos defectuosos, etc. Se afiade un analizador de red y paquetes capacitado para

solucionar errores.
Se asigna una puntuacion de 2,25 puntos (75%).

3. Formacion especifica para el departamento de informatica, en los puntos
anteriores para poder interpretar con precision los datos proporcionados.
(3 pt)

En este caso IBERSONTEL propone una formacion a medida y que abarcara temporalmente el
periodo completo de duracién del contrato sobre la equitacion. Se echa en falta un mayor detalle
sobre este aspecto y la posibilidad de proporcionar documentacion sobre los mismos, sobre todo en

una toma de contacto inicial.
Se asigna una puntuacion de 1,50 puntos (50%).

4, Propuesta de soporte remoto e in situ, en procesos de diagndstico
(excluida reparacion), de las redes LAN, las cuales por cuestiones obvias
son ajenas a esta licitacion, pero en algunos casos resulta complejo
descartar la causa de la incidencia y/o degradacion pueda tener su origen

en estas redes. (3 pt)

Las personas propuestas por el licitador como equipo técnico de atencidn a las necesidades
del ayuntamiento son garantia del soporte que se podra prestar a lo largo del desarrollo del contrato.
Ademads, la especificacion de las técnicas que seguira el equipo técnico para el aseguramiento de
respaldos es suficiente para nuestras necesidades, asegurando la tranquilidad necesaria ante las

incidencias que puedan surgir.

Se asigna una puntuacion de 3 puntos (100%).
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Resumen de puntuaciones asignadas

En resumen, la solucidn propuesta por IBERSONTEL es valorada cuantitativamente con un

total de 18 puntos, en cuanto al andlisis de criterios sometidos a juicio de valor, que resumidamente

se presenta de la siguiente manera:

1. Soluciones proactivas ante incidencias técnicas (9 pt)

1.

2
3.
4

Sistema de alertas por degradacidn de parametros dpticos. (2,25 pt)
Sistema de deteccidn de vulnerabilidades de Red. (2,25 pt)
Propuesta especifica de operativa, ante vulnerabilidades (2,25 pt)

Alertas - estadisticas uso - servicios de los sistemas de Backup. (2,25 pt)

2. Herramientas de mejora y perfeccionamiento de la explotacion (9 pt)

1.

siguiente:

2.

3.

4.

QUINTO. -

Herramienta que permita acceder a informacion estadistica de volumen de trafico en
LAN. (2,25 pt)

Sondas de datos que faciliten la monitorizacion de trafico zonas concretas de la red
(sin definir), el licitador deberd proponer un nimero de sondas fisicas y logicas, y las
prestaciones de esta y métodos de acceso. (2,25 pt)

Formacion especifica para el departamento de Informatica, en los puntos anteriores
para poder interpretar con precision los datos proporcionados. (1,5 pt)

Propuesta de soporte remoto e in situ, en procesos de diagndstico (excluida
reparacion), de las redes LAN, las cuales por cuestiones obvias son ajenas a esta
licitacidn, pero en algunos casos resulta complejo descartar la causa de la incidencia

y/o degradacion pueda tener su origen en estas redes. (3 pt)

Atendiendo a lo exigido en la Cldusula DECIMA CUARTA. - APERTURA DE OFERTAS (art. 157

de la LCSP), se propone que la licitadora IBERSONTEL, continlie en el proceso con la puntuacion

e IBERSONTEL 18 puntos.
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Informe que se emite segun nuestro leal saber y entender a la vista del contenido de la

documentacién presentada.

D. José Luis Medina Serrano

(Documento firmado electronicamente)

Jefe de Seccion Adjunto de Informatica

D. Miguel Lépez Ciudad

(Documento firmado electronicamente)

Programador de Informatica
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