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AYUNTAMIENTO DE CIUDAD REAL

PRESCRIPCIONES TECNICAS QUE REGIRA LA EJECUCION DEL CONTRATO
PARA LA PRESTACION DEL SERVICIO DE DESARROLLO, IMPLANTACION,
GARANTIA (4 afios) Y MANTENIMIENTO, CON SUMINISTRO DE SOFTWARE Y
HARDWARE NECESARIO PARA EL PROYECTO DENOMINADO “APP
TARJETA CIUDADANA VIRTUAL”, ASI COMO LA PRESTACION DEL
SERVICIO DURANTE UN PERIODO DE 12 MESES CON UNA OFICINA ABIERTA
Y UNA PERSONA FORMADA CON EL OBJETIVO DE POTENCIAR ESTE
PROYECTO PARA EL AYUNTAMIENTO DE CIUDAD REAL. Este contrato esta
cofinanciado el 80% por el FONDO EUROPEO DE DESARROLLO REGIONAL
(FEDER).

La Estrategia de Desarrollo Urbano Sostenible e Integrado de “Ciudad Real-2022
ECO INTEGRADOR” (en adelante EDUSI Ciudad Real), fue aprobada mediante Resolucion
de 29 de septiembre de 2016, de la Secretaria de Estado de Presupuestos y Gastos, del
Ministerio de Hacienda y Administraciones Publicas, por la que se conceden ayudas de la
primera convocatoria para la seleccion de estrategias de Desarrollo Urbano Sostenible e
Integrado que seran cofinanciadas mediante el Programa Operativo FEDER de crecimiento
sostenible 2014-2020, convocadas por Orden HAP/2427/2015, de 13 de noviembre. Esta
Resolucion fue publicada en el BOE n° 239 de 3 de octubre de 2016.

El Fondo Europeo de Desarrollo Regional cofinancia la presente accion,
contribuyendo a las prioridades de la Union Europea en materia de cohesion econdmica,
social y territorial, mediante inversiones estratégicas que redundan en el crecimiento
econdmico de Ciudad Real. La presente accion sera objeto de cofinanciacién mediante el
Programa Operativo de Crecimiento Sostenible a través de la Linea de Actuacion LA1L.
“PLATAFORMA CIUDADANA DE FIDELIZACION Y ADMINISTRACION
ELECTRONICA”, del Objetivo Especifico OE 233. “Promover las TIC en Estrategias de
desarrollo urbano integrado a través de actuaciones en Administracion electronica local y
Smart Cities”, del Objetivo Tematico OT 2 , en un porcentaje méximo del 80% sobre los
costes totales de la misma.

En este contexto, la Concejalia de Administracién electronica actuando como
Unidad Ejecutora encargada de la implementacion de EDUSI Ciudad Real, y en relacién con
la justificacion de necesidad para llevar a cabo la contratacion del Servicio de desarrollo,
implantacion, garantia (cuatro afios) y mantenimiento, con suministro de Software y
hardware necesario para el proyecto denominado “APP TARJETA CIUDADANA
VIRTUAL?”, asi como la prestacion del servicio durante un periodo de 12 meses con una
oficina abierta y una persona formada para potenciar este proyecto, para el
Ayuntamiento de Ciudad Real dando cumplimiento a los . Art. 22 y 109.1 del Real Decreto
Legislativo 3/2011, de 14 de noviembre TRLCSP, los técnicos que suscriben,
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PRIMERA.- NECESIDAD DEL CONTRATO.

El Ayuntamiento de Ciudad Real, pretende dotar a los ciudadanos y comercio de la ciudad de
una herramienta Util, que facilite su interaccion con los distintos servicios municipales.

Para ello, se desea implantar un sistema de identificacion (con posibilidad de recarga y pago),
este sistema debera permitir ampliaciones de funciones, como de servicios municipales integrados.

Este proyecto se desarrolla en torno al concepto denominado “Tarjeta Ciudadana de Ciudad
Real”, potenciando la solucion virtual “App Tarjeta Ciudadana Virtual” (Smartphone), y a su vez,
haciéndola convivir con la “Tarjeta Ciudadana Fisica” hasta que vayan caducando las que hay
emitidas, y tiene como objetivo disponer de un instrumento que identifique al ciudadano ante
cualquier servicio, equipamiento o trdmite municipal, incluyendo en su caso, si asi se dispone de
transacciones dinerarias y con plena compatibilidad para la posible incorporacion futura de firma
electronica.

Actualmente este Ayuntamiento de Ciudad Real, para distintos servicios municipales, emite
tarjetas exclusivamente para su identificacion, pero no se gestiona el uso de las mismas de una forma
centralizada y universal, los servicios que utilizan este tipo de tarjetas son los siguientes:

- Servicio de movilidad: Tarjeta de autobus.

- Servicio Deportes: Tarjeta para instalaciones deportivas.

- Servicio de Cultura: Tarjetas para bibliotecas.

- La zona azul se esta gestionando mediante una App para el pago del citado aparcamiento.

- La venta de entradas para el teatro Quijano, se hace a través de la pagina de venta de entradas
de Liberbank.

SEGUNDA.- OBJETO DEL CONTRATO.

El objeto de este contrato es el servicio de desarrollo, implantacion y la garantia
correspondiente durante la vigencia del contrato que serd de 4 afios, del proyecto “APP TARJETA
CIUDADANA VIRTUAL”, basado en una Tarjeta Ciudadana Virtual (y en la tarjeta fisica hasta la
caducidad de las existentes), del Ayuntamiento de Ciudad Real, de acuerdo a los requisitos y
funcionalidades que se detallan:

Finalizado el plazo de los 4 afios de este contrato, se incluird un mantenimiento de toda la
plataforma, potestativo para el Ayuntamiento y obligatorio para el contratista por anualidades hasta un
méaximo de 6 afos, a computar desde la fecha de finalizacion del citado contrato.

A los efectos de este contrato, se entendera por “Tarjeta Ciudadana de Ciudad Real”, tanto la
tarjeta virtual (App) como la tarjeta fisica (hasta la caducidad de las emitidas), la plataforma que la
sustenta asi misma, y al modelo de gestién solicitado. El objeto del contrato incluye ambas
modalidades, y a ellas se refieren todas las prestaciones y servicios que se detallan:

- Las funcionalidades de la Tarjeta, seran al menos las siguientes:

1.- Identificacién del titular ante la Administracion Municipal, permitiéndole tanto el
acceso a instalaciones y edificios (acceso fisico), como el acceso a aplicaciones y sistemas a través de
medios electrdnicos (acceso 16gico).
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2.- En fase posterior. Posibilidad de utilizarla como medio de pago para determinados
servicios municipales, bonos o compras multiples, con posibles beneficios o descuentos por colectivos
de ciudadanos. Se evaluaran sistemas de recarga de saldo.

3.- Sistemas de autenticacion del ciudadano para su identificaciéon, en los
establecimientos (instalaciones municipales, comercios adheridos...) que se determine.

4.- Sistemas de pago para establecimientos municipales o acordados para colectivos de
ciudadanos (se evaluaran sistemas de seguridad planteados).

Ademas, la plataforma y sus medios fisicos y légicos de Tarjeta Ciudadana, deberan permitir
la posterior incorporacion de firma electronica mediante certificado digital para el caso de que el
Ayuntamiento decidiese, en su caso, afiadir dicha funcionalidad.

La necesidad de este contrato consiste en un proyecto completo e integral, que incluye el
hardware y software necesarios para la efectiva puesta en marcha de la Plataforma “APP TARJETA
CIUDADANA VIRTUAL”, con todos los trabajos, componentes y elementos precisos para su
correcto funcionamiento, la garantia de los mismos, su integracién con los sistemas existentes en el
Ayuntamiento y los que en el futuro se puedan implantar, asi como el servicio de mantenimiento,
soporte y garantia (esto seré igual para los 4 afios del contrato, como para los 6 afios potestativos para
el Ayuntamiento y obligatorio para el contratista). La solucion ofrecida permitira en todo caso un
desarrollo evolutivo de la misma.

El adjudicatario, pondra a disposicion del Ayuntamiento, durante la vigencia del contrato,
personal adscrito con conocimientos en consultoria de negocio y programacion de la solucién. Este
personal participara en cuantas reuniones el Ayuntamiento desee para completar las funcionalidades
de la plataforma y su mayor integracion dentro de la ciudad y el ayuntamiento. El coste de estos
servicios estara incluido en la propuesta que haya realizado el adjudicatario.

Este proyecto se concretard, a lo largo del contrato, en el despliegue de la Plataforma “APP
TARJETA CIUDADANA VIRTUAL” en los siguientes servicios y equipamientos municipales:

- Instalaciones deportivas.
- Teatro y Auditario.
- Bibliotecas.
- Servicio de autobuses.
- Turismo.
- Museos.
- Comercio de la Ciudad.
- Gestion de incidencias externas.
- Acceso a las distintas App y servicios municipales.
- Otros Servicios Municipales.

- Redes sociales.
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TERCERA.- SITUACION ACTUAL.

El Ayuntamiento de Ciudad Real, dispone de un portal web (www.ciudadreal.es), sede
electronica: para el registro telematico (https://se3.dipucr.es) , para descarga de certificados de
empadronamiento (https://e-admin.ciudadreal.es), para la gestion de espacios deportivos reservas y
pago, (https://cronos.ayto-ciudadreal.es), para la gestion tributaria
(https://portaltributario.ciudadreal.es) , entre otras soluciones de Administracién Electronica, pero no
existe en la actualidad una tarjeta, o dispositivo equivalente, similar al que constituye el objeto de la
presente licitacion.

Por tanto, el proyecto debe desarrollarse desde las fases iniciales de disefio, configuracion,
desarrollo y puesta en funcionamiento, si bien permitiendo la compatibilidad, y en su caso la
integracion, con aquellas herramientas existentes con las que sea necesario interoperar para el correcto
funcionamiento de la Plataforma “APP TARJETA CIUDADANA VIRTUAL”.

Instalaciones Deportivas.

El Patronato de Deportes tiene una aplicacion integral para la gestion de instalaciones
deportivas, ya que es una parte importante de la actividad desarrollada en dichas instalaciones,
requiere identificacion, inscripciones, reservas y alquilares, control de acceso, etc. la “Tarjeta
Ciudadana de Ciudad Real” y su plataforma, debera interoperar con esta herramienta o la que, en su
futuro, establezca el Patronato de Deportes.

Teatro.

El servicio de Cultura “Teatro Quijano”, actualmente dispone de la web de venta de entradas
Liberbank, y la venta en taquilla, la “Tarjeta Ciudadana de Ciudad Real” y su plataforma, debera
interoperar con esta herramienta o la que, en su futuro, establezca el servicio de Cultura para la venta
de entradas y abonos.

Bibliotecas.

El servicio de Cultura “Bibliotecas”, actualmente utiliza la aplicacién que ha puesto a
disposicion la Junta de Comunidades para todas las bibliotecas de la region, la “Tarjeta Ciudadana de
Ciudad Real” y su plataforma debera interoperar con esta herramienta o las que, en su futuro,
establezca la red municipal de bibliotecas para los fines indicados.

Servicio de Autobuses.

Este servicio actualmente esta utilizando unas tarjetas para mayores de 65 afios que emite el
Ayuntamiento para la empresa que tiene esta concesion, paralelamente a estas tarjetas la propia
empresa emite bonos vy tarjetas, la “Tarjeta Ciudadana de Ciudad Real” y su plataforma, debera
interoperar con esta herramienta o la que, en un futuro, establezca el servicio de Movilidad.

Gestidén de incidencias.

Este Ayuntamiento esta en proceso de adjudicacion de una aplicacion para la gestion
patrimonial y gestion de incidencias internas y externas, por tanto, la “Tarjeta Ciudadana de Ciudad
Real” y su plataforma, tendran que interoperar con la aplicacion que se instale, y asi el ciudadano
poder utilizar esta herramienta para ponerse en contacto con el Ayuntamiento para cualquier tipo de
incidencia de la Ciudad.
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Turismo.

Actualmente este Ayuntamiento no dispone de una herramienta movil para el Turismo de la
Ciudad, por tanto, el proyecto contempla el desarrollo e implementacion de una App “Tarjeta
Ciudadana de Ciudad Real”, donde cualquier usuario o potencial usuario del sistema pueda consultar
informacion y documentacion sobre la oferta turistica de Ciudad Real, esta informacion la tendré que
entregar el departamento de Turismo.

Museos.

Actualmente este Ayuntamiento no dispone de una herramienta movil para los Museos de la
Ciudad, por tanto, el proyecto contempla el desarrollo ¢ implementacion de una App “Tarjeta
Ciudadana de Ciudad Realt”, donde cualquier usuario o potencial usuario del sistema pueda consultar
informacion y documentacion sobre los museos de Ciudad Real, esta informacion la tendra que
entregar el servicio de Museos.

Comercio de la Ciudad.

Actualmente este Ayuntamiento no dispone de una herramienta para la difusién del Comercio
de la Ciudad, el proyecto contempla el desarrollo e implementacion de una APP de informacion del
comercio de la Ciudad, donde cualquier comercio podra hacer uso para cualquier tipo de propuesta,
descuentos, rebajas, fidelizacion, etc., y el ciudadano tener acceso a toda la informacién del comercio
adherido a la citada herramienta, esta informacion la tendrd que entregar el Organismo Auténomo
“IMPEFE”.

Acceso a distintas APP vy Servicios Municipales.

La solucién de “Tarjeta Ciudadana de Ciudad Real”, debera permitir el acceso a cada una de
las soluciones que este Ayuntamiento tiene, es decir, contemplard y estaran accesibles las distintas
soluciones en esta herramienta.

Otros Servicios Municipales.

A medida que un servicio Municipal pretenda la puesta en marcha de cualquier otra solucion,
previamente, se debera analizar para que la Plataforma “APP TARJETA CIUDADANA VIRTUAL”
pueda dar respuesta a la misma (Gestion Tributaria, Policia, etc.).

Redes Sociales.

La citada Plataforma contemplara una herramienta para comunicacion de los usuarios
adheridos a la citada Plataforma “Tarjeta Ciudadana de Ciudad Real).

CUARTA.- REQUISITOS INCLUIDOS EN EL CONTRATO.

1.- Requisitos Generales del Servicio.-

El servicio consiste en el disefio, desarrollo, instalacion, implantacion, configuracion, puesta
en marcha, garantia y mantenimiento de todos los componentes necesarios para la ejecucion de este
contrato, incluyendo la realizacién de todas las pruebas que haya que efectuar para asegurar el correcto
funcionamiento de los elementos suministrados, asi como la formacion al personal que lo haya de
manejar y la entrega de la documentacion necesaria.

El contrato incluye que la empresa desarrolle una Gnica aplicacion (plataforma) que disponga
de todas las herramientas que aporten Informacion al ciudadano por una parte y al turista, por otra, y,
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ademas, sirva como herramienta de Dinamizacion Comercial del comercio de la ciudad, la
informacién de estas soluciones las aportara el servicio correspondiente, y también las tendrd que
validar.

El contrato incluye suministros de hardware y software, entre ellos la solucién de gestion,
dispositivos de validacion y cualesquiera dispositivos, conexiones y elementos complementarios que
sean precisos para el funcionamiento de la Plataforma “APP TARJETA CIUDADANA VIRTUAL”
en sus dos modalidades virtual y fisica (hasta la caducidad de las fisicas).

En este contrato quedan excluidos los elementos hardware y software que haya que instalar en
los distintos servicios (autobuses para la cancelacion y gestion de los titulos de transporte, comercios,
bibliotecas, etc.), ya que estos suministros dependeran de la plataforma adquirida. Los elementos que
se adquieran deberéan ser compatibles con la plataforma contratada.

También incluye, la apertura de una oficina, durante un periodo minimo de 12 meses, con una
persona formada para potenciar el citado proyecto. Ademas, deberan tener personal adscrito, con
conocimientos en consultoria de negocio y programacién de la solucién, a disposicion del
Ayuntamiento, durante la vigencia del contrato, es decir los 4 afios del mismo y los 6 afios posteriores
de mantenimiento (potestativos para el Ayuntamiento y obligatorios para el contratista).

Se deberd realizar la instalacion y configuracion de los elementos software y la
parametrizacion de los componentes necesarios para el correcto funcionamiento de la solucién, asi
como la compatibilidad, integracion e interoperabilidad con las herramientas existentes en los
servicios y equipamientos municipales antes mencionados. Todos los elementos suministrados
deberan ser compatibles, integrables e interoperables entre si y con las soluciones tecnolégicas del
Ayuntamiento de Ciudad Real.

En particular, se habilitardn un conjunto de sistemas de comunicaciones Web Services y
Procesos de Ficheros, con el fin de posibilitar el acceso de gestores externos (software de las
instalaciones deportivas, teatro municipal, bibliotecas...), para permitir la necesaria interoperabilidad
con dichas soluciones. Asimismo, con el padrén municipal de habitantes a efectos de validacion y
carga de la informacidon personal de los usuarios de la “Tarjeta Ciudadana de Ciudad Real”.

Siempre que sea posible, han de garantizarse las interconexiones entre los elementos en
tiempo real.

Se evaluaran diferentes soluciones para la implementacién de mecanismos antifraude.

Se garantizara la evolucion tecnoldgica de la solucion, de manera que esta, sea escalable,
modular y adaptable a las necesidades futuras, permitiendo como se ha dicho anteriormente la
incorporacion de nuevos servicios y funcionalidades a lo largo de la duracién del contrato.

La adjudicataria deberd disponer de los medios técnicos necesarios, y de personal capacitado,
con la preparacion y experiencia necesarias para llevar a cabo las tareas requeridas para la ejecucion
de este contrato.

La solucion incluird dentro del precio del contrato todas las licencias que sean necesarias para
su uso por parte del Ayuntamiento de Ciudad Real, en la dimensidn y respecto a los servicios a que va
destinada, y estaran vigentes al menos hasta la finalizacion del contrato.
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2.- Detalle de Funcionalidades a incluir en los servicios y equipamientos municipales incluidos.

Las funcionalidades minimas que debera permitir la “APP Tarjeta Ciudadana Virtual”, en sus
dos modalidades virtual y fisica (hasta la caducidad de las fisicas), en los servicios y equipamientos
municipales que constituyen el &mbito del proyecto son las siguientes:

Instalaciones Deportivas.

- La empresa adjudicataria propondra una solucion intrinseca en la solucién para la venta de
pases, bonos... y sobre todo, el control de accesos o, previo analisis con la empresa del software de
gestion existente o futura, se realizard la integracion con la misma. Se valorard que la plataforma
disponga de un software de taquillas.

- La solucion de venta estara integrada con el sistema de bonificaciones y descuentos con el
que contara la plataforma para discriminaciones de precios o descuentos. La solucion ha de permitir la
reserva de localidades por fecha y la gestion diaria o por horas de cupos.

- Acceso a informacion general sobre la oferta deportiva del Ayuntamiento, y a estadisticas e
histdricos del uso realizado por el ciudadano.

Teatro - Auditorio.

- La empresa adjudicataria propondra una solucion intrinseca a la solucion para la venta de
pases, bonos... y sobre todo del control de accesos o, previo analisis con la empresa del software de
gestion existente o futura, se realizard la integracion con la misma. Se valorard que la plataforma
disponga de un software de taquillas.

- La solucion de venta estara integrada con el sistema de bonificaciones y descuentos con el
que contara la plataforma para discriminaciones de precios o descuentos. La solucion ha de permitir la
reserva de localidades por fecha y la gestion diaria o por horas de cupos.

- Acceso a informacién general sobre la oferta cultural del Ayuntamiento, y a estadisticas e
histdricos del uso realizado por el ciudadano.

Bibliotecas.

- La empresa adjudicataria propondra una solucién intrinseca a la solucion para la gestion de
la misma o, previo andlisis con la empresa del software de gestion existente o futura, se realizara la
integracion con la misma.

- Acceso a informacién general sobre Bibliotecas, y a estadisticas e histdricos del uso
realizado por el ciudadano.

Servicio de Autobuses.

- La empresa adjudicataria propondra una solucidn intrinseca a la solucion para la gestion del
mismo o, previo analisis con la empresa del software de gestion existente o futura, se realizard la
integracién con la misma.

- Pago, en su caso, de dichos servicios. Gestion de bonos y en su caso venta de los mismos.
- Acceso a informacion general y a estadisticas e historicos del uso realizado por el ciudadano.

- Inclusién, en su caso, de nuevo hardware embarcado para la validacion de tarjetas fisicas y
I6gicas (no incluido en esta licitaciéon).
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Gestién de Incidencias externas.

- Para el acceso a estas incidencias se deberd contemplar la opcidon de no ser usuario de
“Tarjeta Ciudadana de Ciudad Real”, cualquier ciudadano podra tener desde la App, al modulo de
Incidencias, que adquirird el Ayuntamiento, y enviar una incidencia asociada a un problema puntual.

- La empresa adjudicataria, previo analisis con la empresa del software de gestion existente o
futura, realizara la integracion con la misma.

- Acceso a informacién general sobre incidencias, y a estadisticas e histéricos del uso
realizado por el ciudadano.

Turismo.

- La solucién ofertada incluird un gestor de contenidos (CMS), mediante el cual, se podran
categorizar, en diferentes niveles los contenidos turisticos (monumentos, rutas, sitios de intereés,
restaurantes, hoteles, etc.) que el Ayuntamiento desee, y estos sean mostrados en puntos de menu
publicos de la Plataforma “APP TARJETA CIUDADANA VIRTUAL”, donde cualquier usuario
pueda consultar informacién y documentacion sobre la oferta turistica y comercial de Ciudad Real.

- Contemplara también una solucion para los Museos de la ciudad “App Audioguia”.
- Posibilidad de geolocalizacion de lugares y visualizacién via mapa.

Comercio de la Ciudad.

- La empresa adjudicataria propondra una solucién intrinseca a la solucion para la gestion y
Dinamizacion Comercial, mediante la cual, los Comercios podran adherirse y los Ciudadanos
mediante su “Tarjeta Ciudadana de Ciudad Real”, podrén consultar informacion sobre los comercios
adheridos al sistema de Dinamizacién Comercial de Ciudad Real (localizacién, contacto, descuentos,
acumulacion de puntos, etc.).

- Acceso a informacion general e historicos sobre comercios adheridos, compras,
descuentos.. ., realizados por el ciudadano.

- Posibilidad de geolocalizacion de comercios y visualizacion via mapa.

Acceso a distintas APP vy Servicios Municipales.

- La “Tarjeta Ciudadana de Ciudad Real”, deberd contemplar todas las soluciones que este
Ayuntamiento tiene y desde, esta, poder acceder a cada una de ellas, es decir, estaran centralizadas las
distintas soluciones en esta solucion.

- Posibilidad de geolocalizacion de lugares y visualizacion via mapa.

Otros Servicios Municipales.

- A medida que un servicio Municipal pretenda la puesta en marcha de cualquier otra solucion,
previamente, se debera analizar para que la Plataforma “APP TARJETA CIUDADANA VIRTUAL”
pueda dar respuesta a la misma.

- Obligatoriamente el contratista debera incluir dicha solucion en esta plataforma virtual, sin
coste alguno.

Redes Sociales.
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- La citada Plataforma “APP Tarjeta Ciudadana de Ciudad Real”, contemplard una
herramienta para comunicacion de los ciudadanos adheridos a la misma.

Ruta Turistica mediante codigos OR.

- Emisién de codigos QR, para poner en aquellos edificios que se determinen, y asi poder tener
la informacién de una forma accesible a través de la Plataforma “App Tarjeta Ciudadana”.

- Posibilidad de geolocalizacion de lugares y visualizacién via mapa.

Oficina abierta durante 12 meses con una persona formada en el proyecto.

- Con el fin de potenciar la puesta en marcha y dar servicio a los distintos problemas que
vayan surgiendo en el dia a dia, la adjudicataria habilitard una oficina en un local, que el
Ayuntamiento le proporcionara, para asistir a todas las dudas, dar la informacion necesaria, y asi
facilitar las tareas a los ciudadanos y que estos puedan ver que se apuesta por estas herramientas, y
tienen un punto de asistencia al proyecto.

Personal adscrito durante la vigencia del contrato del proyecto.

- Con el fin de garantizar una consultoria técnica continuada y la integracién de servicios
actuales y futuros, se valorara, que la adjudicataria, dispondra de personal adscrito, con conocimientos
en consultoria de negocio y programacion de la solucién, a disposicion del Ayuntamiento, durante la
vigencia del contrato (incluidos los 6 afios posteriores de mantenimiento, obligatorio para el
adjudicatario y potestativos para el Ayuntamiento).

3.- Alojamiento de la Plataforma.

La plataforma de Base de Datos debera ser relacional y creada para la nube (cloud privado),
gue combine el rendimiento y la disponibilidad de las bases de datos tradicionales con la simplicidad y
la rentabilidad de las bases de datos de la nube.

Los licitadores deberan dimensionar y proponer en su oferta técnica una plataforma base de
trabajo que debe contemplar su desarrollo en ambiente Back end y Front end, con motor de BBDD
(MySQL vy PostgreSQL,...), y servicios alojado en nube (cloud privado), permitiendo conexiones
mediante Web Services y la tecnologia de los dispositivos moviles para aplicaciones Android e iOS.

El alojamiento debe escalar de manera elastica sin interrupcion de aplicaciones administrando
eficientemente, soportando una alta demanda en periodos peak o especiales o cuando asi se requiera,
el cual solo se podrd aumentar de su plataforma base, nunca disminuir. Los cambios en la elasticidad
no tendrén costos adicionales para el Ayuntamiento.

Ademés de tener un sistema de almacenamiento distribuido, tolerante a errores y de
recuperacion automatica que ajusta su escala automaticamente hasta 64 TB por instancia de base de
datos.

Debe garantizar alto rendimiento, seguridad y disponibilidad de la plataforma en esquema
24X7x365.

Se debe considerar un UP TIME minimo de 99,96% con tecnologia Cloud privado.
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El dimensionamiento de plataforma de servicio que se requiere debe considerar al menos las
siguientes instancias:

- Hosting Sistemas de la Plataforma solicitada.

- Hosting de dichas aplicaciones web.

- Hosting de bases de datos y repositorios de archivos.
- Integracidn base de datos central.

- Publicacidn y acceso a Internet (llimitado).

- Dominio corporativo con nombre a definir.

- Certificado de dominio SSL.

- Seguridad de la plataforma.

4.- Respaldo de datos

El servicio requiere que la informacion almacenada en las bases de datos del sistema sea
respalda y garantizar su seguridad mediante un método fiable y de rapida recuperacién, los respaldos
deberan ser a lo menos los siguientes:

- Respaldo diario incremental.
- Respaldo completo semanal.
- Respaldo completo mensual con almacenamiento de 11 meses.

- Respaldo completo anual con almacenamiento de cada afio durante la duracion del contrato
(incluidos los 6 afios posteriores de mantenimiento, obligatorio para el adjudicatario y
potestativo para el Ayuntamiento).

Ademas, el servicio debera:
- Controlar que no se realicen respaldos de datos no autorizados o fuera de procedimiento.

- La gestion de los respaldos, provision de los medios magnéticos necesarios, asi como la
verificacion de la correcta ejecucion de los mismos sera responsabilidad del adjudicatario.

- Registro de los respaldos y restauraciones efectuadas.

Mensualmente se debera hacer entrega de un respaldo completo al Ayuntamiento, con toda la
informacién, en medio magnético, con su respectivo Diccionario de Datos asociado y su modelo de
Relacion, sin perjuicio de lo anterior, el adjudicatario serd el responsable de realizar todos los
respaldos y del resguardo de la informacion.

El Ayuntamiento podré solicitar, segln lo requiera, respaldos o restauraciones adicionales, y
tendré un plazo méximo de 2 dias habiles para entregarlo.

Al cumplirse el plazo de vigencia del contrato, se debera hacer entrega al Ayuntamiento, de la
base de datos con toda la informacion almacenada durante la vigencia del mismo, en archivo plano
(TXT), en medio magnético, con su respectivo Diccionario de Datos asociado y su modelo de
Relacion.

Si hay cambios en el diccionario de datos o en el modelo de relacion estos deberan ser
informados cada vez que se haga entrega del respaldo mensual.
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Cabe sefialar, que toda la informacion almacenada en el sistema durante la vigencia del
contrato es de propiedad del Ayuntamiento de Ciudad Real.

5.- Desarrollo e Interfaz grafica del sistema

La plataforma estara desarrollada mediante el uso de lenguajes exclusivos como: asp.net, php,
Ruby, Python o Java). Las App, Android e iOS, deberan estar desarrolladas en lenguajes nativos para
facilitar la usabilidad en todos los casos.

A continuacion, se describen requerimientos minimos exigidos para el disefio de la interfaz
gréfica del sistema completo.

Se debera considerar para desarrollar esta actividad, una persona, con el objetivo de asegurar
un disefio grafico de alta calidad y acorde a los elementos de usabilidad que se requieren para una
aplicacion movil y Web. El licitador debera presentar un certificado que acredite la participacion de un
profesional con experiencia en estas materias.

Para el disefio se deben considerar logos y colores corporativos del Ayuntamiento, los cuales
deben ser utilizados para la construccion de todos los médulos que integran el sistema solicitado y sus
ampliaciones, estos logos y antecedentes de colores serdn entregados al adjudicatario por el
Ayuntamiento.

6.- SOFTWARE.

6.1.- Requisitos de la Plataforma.

La plataforma sera Unica, gestionarad ambos tipos de tarjeta, virtual y fisica (hasta la caducidad
de las existentes), y estara abierta a la incorporacion futura de nuevas funcionalidades y servicios,
incluso puntales, itinerantes o esporadicos (turismo, congresos...).

La plataforma conectara con las B.D., necesarias para las comprobaciones oportunas.

La integracion de los distintos componentes se realizard mediante técnicas estandar, como
interfaces Web Service o API de alto nivel, que independicen la operacion de la implementacion
especifica para cada caso en particular. Esto permitira que el sistema siga funcionando con pequefias
adaptaciones en el caso de que las aplicaciones externas sufran modificaciones, actualizaciones o sean
sustituidas.

Los conectores permitirdn integraciones futuras desde el sistema de gestion existente, y todas
las comunicaciones se realizaran de forma segura y garantizando su privacidad.

El sistema permitird la generacion de informacion, con posibilidad de filtros, con
exportaciones a ficheros en formato abierto (minimo CSV). Permitira igualmente la configuracion de
alertas.

El entorno tendra un disefio web responsive (adaptativo), y haré uso de lenguajes de desarrollo
estandar, de facil mantenimiento, ampliamente distribuidos y multiplataforma.
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La plataforma deberd facilitar una navegacion amigable e intuitiva, en base a una estética
agradable y un manejo sencillo.

Se cumplirdn todos los requisitos establecidos en la legislacién vigente, asi como las
recomendaciones internacionales y estdndares de usabilidad y accesibilidad, tanto en la parte de uso
ciudadano como en la de gestion.

Todos los servicios de software y plataforma incluidos en el contrato, seran suministrados en
Cloud y formato SaaS, de manera que cada mejora dentro de la plataforma, durante la vigencia total
del contrato (incluidos los 6 afios posteriores de mantenimiento, potestativos para el Ayuntamiento y
obligatorios para la adjudicataria), no supondréa coste alguno para el Ayuntamiento.

6.2.- Requisitos del Back End de la Plataforma.

Desde el Back End de la plataforma se podran realizar la gestion de los distintos perfiles de
usuarios, alta de nuevos servicios..., se tratara de un entorno web accesible para el personal del
Ayuntamiento, que permitira realizar las gestiones de administracion y mantenimiento de las
identidades digitales de la “Tarjeta Ciudadana de Ciudad Real (fisicas y virtuales), y de los usuarios de
la misma, con todos sus dispositivos, objetos y servicios asociados.

Las funcionalidades minimas seran las siguientes:

Se tratard de un entorno Web que gestionara internamente la administracién de la Plataforma
“Tarjeta Ciudadana Virtual de Ciudad Real”, y desde la cual, se podra realizar la gestion de los
distintos perfiles de usuarios, alta de nuevos servicios municipales, perfiles de ciudadanos, comercios
adheridos, agenda municipal, incidencias, dispositivos..., serd accesible por el personal del
Ayuntamiento, y ademas, permitira realizar las gestiones de mantenimiento de las identidades digitales
(tarjeta fisica y virtual) de los ciudadanos.

Esta aplicacion tendra como minimo las siguientes funcionalidades:

Gestién de Usuarios:

- Estos usuarios seran aquellos que usardn la aplicacion para gestionar y configurar la
plataforma, asi como la obtencion de los informes que la misma facilita.

- Funcionalidades de alta, consulta y modificacion de los usuarios del sistema, sus
permisos y vinculaciones (incluyendo la posibilidad de bloqueo/desblogueo de los mismos).

- Una seccidn para la definicion de perfiles de usuario, un perfil es el conjunto de permisos
y asignaciones que se pueden asociar a un usuario. Estaran basados en roles de seguridad y con estos
perfiles se podra delimitar de manera detallada las responsabilidades y capacidades para interactuar
con la plataforma (acceso a la configuracion, emision de informes, asignar nuevos servicios...).

Dispondra de un histérico de acciones realizadas, sobre la plataforma, por los distintos
usuarios de la misma y mostrara la trazabilidad entre las acciones realizadas (altas, modificaciones...)
y el usuario que las realizo.

Recursos:

- Funcionalidades de alta, consulta y modificacion de los elementos de los que dispondré
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el sistema para la operativa de funcionamiento: Ambitos, Centros y Dispositivos asociados a los
mismos, son los distintos elementos en los que los ciudadanos van a interactuar con su tarjeta
(deportes, cultura...), y obtener los beneficios asociados a los servicios ofrecidos en los mismos.

- Incluird un histérico de la informacion relativa a los tipos de operaciones realizadas por los
ciudadanos general y detallada de cada uno de ellos (compras, recargas de saldo, accesos, usos bonos,
descuentos, puntos...).

- Gestion de categorizacion de perfiles de ciudadanos (estudiantes, jubilados u otros),
(tarificacion, bonificaciones...). Esta funcionalidad permitira crear aquellos perfiles necesarios para,
posteriormente, diferenciar a los ciudadanos, y que pueda asignarseles alguna caracteristica en los
futuros servicios, como (descuentos, tarifas especiales...). Los ciudadanos se podran agrupar
mediante los perfiles, y a éstos se les podran asociar descuentos segun el &mbito de uso.

- Sistema de gestion y control de bonos, consistentes en pases virtuales que serén utilizados,
por los ciudadanos, como sustitutos de las compras con dinero. Incluira un histérico de la informacién
relativa a los tipos de usos realizados por los ciudadanos de manera general y detallada de cada uno de
ellos.

- Sistema de gestion y control de descuentos, son los beneficios que se aplicaran en el sistema
de la tarjeta ciudadana a los perfiles de ciudadano que dispondran de los mismos. El sistema
Gnicamente permitira realizar descuentos a las tarjetas que estén activas. Incluira un histérico de la
informacion relativa a los tipos de descuentos asignados a los ciudadanos en general y detallada de
cada uno de ellos.

- Sistema de gestion y control de puntos, este modulo permitira definir, los puntos-importe
para conseguirlos, que los ciudadanos obtendran y que serdn canjeables por recompensas
ofrecidas por el Ayuntamiento, tanto en ambitos municipales (instalaciones deportivas, teatros,
museos, reciclaje de residuos...), asi como en comercios de proximidad adheridos.

- Los puntos se acumularan por el mero hecho de utilizar los servicios sostenibles ofrecidos
por el Ayuntamiento y-o por la adquisicion de bienes de consumo en los comercios de proximidad
adheridos al sistema. Incluird un histérico de la informacién relativa a los puntos
acumulados/consumidos por los ciudadanos general y detallada de cada uno de ellos.

- Sistema de gestion y control de recompensas, este médulo permitird definir, los puntos-
recompensa para conseguirlas, ofrecidas por el Ayuntamiento. Los ciudadanos podran canjear sus
puntos por; saldo, descuentos en dmbitos municipales, descuentos en comercios de proximidad,
proyectos colectivos que mejoren el municipio a través de entidades colaboradoras ambientales y
sociales (donaciones a ONG’s...). Incluird un historico de la informacion relativa a las recompensas
obtenidas-puntos consumidos por los ciudadanos en general y detallada de cada una de ellas.

- Sistema de gestion y control de productos para cada uno de los &mbitos y centros, de tal
forma, que permita definir cada uno de ellos y poder ser seleccionado, por el usuario de cada centro, a
peticion del ciudadano mediante la lectura de su tarjeta en el terminal instalado en el mismo. Incluira
un histérico de la informacioén relativa a los tipos de productos adquiridos por los ciudadanos en
general y detallada de cada uno de ellos.

- La plataforma dispondra de un mddulo de gestion y categorizacion para la dinamizacion del
comercio local, mediante el cual, los ciudadanos podran beneficiarse de bonificaciones, y-o,
obtener puntos, canjeables por recompensas ofrecidas por el Ayuntamiento y los comercios
adheridos, podran definir los descuentos y condiciones para la obtencion de los mismos.
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- Dispondra de un gestor de contenidos (CMS), mediante el cual, se podran categorizar,
en diferentes niveles, los contenidos turisticos (monumentos, rutas, sitios de interés...), que el
Ayuntamiento desee, los cuales, serdn mostrados en puntos de menu publicos a través de la App
“Tarjeta Ciudadana Virtual de Ciudad Real” (Android e iOS), desarrollada por la adjudicataria
dentro de la propuesta, y desde la cual, cualquier usuario podrd consultar informacién y
documentacion sobre la oferta turistica de Ciudad Real. Incluira emisién de codigos QR, para
poner en aquellos edificios que se determinen.

- Dispondréa de un gestor de contenidos (CMS), mediante el cual, el Ayuntamiento, podra
gestionar la agenda de eventos, actividades, fiestas, avisos..., que ofrezca a la ciudadania y
visitantes en general, los cuales, seran mostrados en puntos de menu publicos a través de la App
“Tarjeta Ciudadana Virtual de Ciudad Realt” (Android e i0OS), desarrollada por la adjudicataria
dentro de la propuesta, y la Web del Ayuntamiento, y desde las cuales, cualquier usuario podra
consultar informacion y documentacién sobre la oferta cultural y de ocio de Ciudad Real.

- Dispondra de un mddulo de gestién de monedero virtual, mediante el cual, el ciudadano
podra realizar, desde la App “Tarjeta Ciudadana Virtual de Ciudad Real” y-o0 el Front End de
ciudadano, las recargas de saldo virtual que necesite y asi, poder pagar en los ambitos y centros
municipales en los que desee. Incluird un histérico de la informacién relativa a los movimientos de
saldo (recargas y compras) realizados por los ciudadanos general y detallada de cada uno de ellos.

- Gestionard la informacion relativa al uso de servicios, la actividad de los ciudadanos, el
estado de las tarjetas. Permitird la exportacion de la informacidén generada por el sistema a
formato abierto (minimo CSV), para su posterior andlisis con el objetivo de su mejora, la
identificacion de los servicios mas demandados, los movimientos y transacciones de una
determinada tarjeta, el nimero de altas y bajas a lo largo del tiempo...

- Los datos de la plataforma han de estar plenamente disponibles para el Ayuntamiento,
preferentemente On line a través de conectores (API, Web services...).

- Trazabilidad de los servicios, de manera que se obtengan informacidn, estadisticas y
cuadros de mando que permitan tomar decisiones y realizar mejoras basadas en el uso de la tarjeta
por parte de los ciudadanos. Cada servicio municipal afectado tendrd acceso web a esta
informacién, referida a su ambito de actividad.

- Mddulo de estadisticas y graficos en el que se mostraran, de una forma visual, general y
especifica mediante filtros incorporados, todos los datos gestionados por la plataforma, tales
como: demograficos (habitantes, tipo de ciudadano, sexo, nivel académico, empleo...),
estadisticos (usos, compras, recargas, descuentos aplicados, bonos usados, beneficios obtenidos,
puntos acumulados...), liquidaciones (ventas, recargas, anulaciones, usos, recompensas...).

- Control de fraude que permitiré la gestion de todas las incidencias generadas por el proceso
de deteccion del mismo.

Gestion de Tarjetas:

- Los ciudadanos son las personas dadas de alta en el sistema que pueden obtener una tarjeta
virtual (fisicas hasta la finalizacion de las existentes), y utilizarla segun les convenga como por
ejemplo obtener algin beneficio en los distintos ambitos. Los ciudadanos se clasificaran segun sus
tipologias (tipos de ciudadanos).
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La plataforma dispondra de tres métodos de alta de ciudadano:

- Formulario de inscripcion presencial (OAC) en el que, se realizara la validacion con B.D.,
municipales, y se pedira a los solicitantes los datos requeridos para la misma.

- Formulario de inscripcién On Line (Web), formulario publico en el que se realizard la
validacién con B.D., municipales, y se pedira a los solicitantes los datos requeridos para la misma.

- Formulario de inscripcion App “Tarjeta Ciudadana Virtual” (Android e iOS), formulario
publico en el que se realizara la validacion con B.D., municipales, y se pedira a los solicitantes los
datos requeridos para la misma.

- La plataforma sera capaz de hacer convivir la tarjeta fisica (soporte fisico) con la tarjeta
virtual (App en Smartphone), a eleccion del ciudadano, con lo cual, el ciudadano podra hacer uso de
todos los servicios que entregue el Ayuntamiento mediante su tarjeta (fisica hasta la caducidad de las
existentes) o desde su Smartphone.

- Cada tarjeta pertenecera a un Unico ciudadano y sera personal e intransferible.

- La plataforma permitira realizar todos los trdmites que pueda requerir el ciudadano relativos
a la tarjeta: solicitud, sustitucion, baja..., y permitira realizarlos mediante firma digital, con el objetivo
eliminar la firma en papel.

- Incluira el proceso de alta, impresion o renovacion, activacion de los perfiles y servicios
asignados, asi como la gestion de recargas, solamente para las tarjetas virtuales.

- Estaran previstas las opciones de sustitucion por robo, pérdida, deterioro..., renovacion por
caducidad, asi como la posibilidad de blogqueo.

- Permitira obtener un histérico que reflejara todos los estados por lo que ha ido pasando, la
tarjeta, a lo largo de su ciclo de vida, asi como las transacciones efectuadas con la misma (usos,
recargas, consumeos, renovaciones. . )

- La plataforma permitird gestionar las claves de las tarjetas con maxima seguridad,
garantizando la confidencialidad de los datos, con los controles antifraude de ultima generacion.

- Gestionara todos los procesos vinculados a los dispositivos que forman el sistema
(impresoras, terminales de validacion y recarga...).

- Permitira gestionar las incidencias internas reportadas por los ciudadanos y-o detectadas en
el sistema, ofreciendo trazabilidad de las mismas, para asegurar la calidad del servicio.

- Se integrara con la App de gestion de incidencias externas, a adquirir por el Ayuntamiento,
ofreciendo acceso a informacion general de las mismas y a estadisticas e historicos del uso realizado
por el ciudadano.

Control de accesos y venta de tickets:

- La plataforma ha de incluir de manera intrinseca un sistema de venta y valoracion tanto de
tickets o entradas de un uso, como abonos de multiples usos. Se debera contemplar sistemas de conteo
de aforo en tiempo real con limitaciones y sistemas Anti-passback en algunos casos, deberan existir
abonos familiares, abonos de dias de uno o varios recintos. La logica del control de accesos debera
permitir la gestion y venta de estos productos por cada rama 0 ambito de actividad. Pudiéndose definir
multiples para cada centro o &mbito.
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- El control de accesos ha de incluir sistema manual de validacion de cualquier tipo: ticket o
entrada vendida.

- El sistema de venta ha de permitir sistemas antifraude pudiendo el oferente plantear
diferentes opciones para esta gestion. Debera especificarse sistemas y arquitectura del mismo para su
evaluacion.

6.3.- Requisitos del Front End de la Plataforma (acceso publico por parte del ciudadano).

- El Front Office seréd un portal Web que tendra dos niveles de acceso segun el usuario se haya
autenticado (privado) o no (publico).

- En el caso de que el usuario no se haya autenticado (portal publico), dispondra de
informacion general sobre la Tarjeta Ciudadana Virtual e informacién que sirva como primer nivel de
soporte. En concreto dispondra de distintas secciones donde podra consultar informacion relativa a:

a).- Instrucciones de uso, condiciones de uso, proteccion de datos, preguntas mas frecuentes:
coémo y donde conseguirla, solicitud en primera emision, solicitud de duplicado...

b).- También se publicara una seccion especifica para los ambitos de uso, con acceso sin
autenticacion donde se describiran: protocolos de funcionamiento, como recargar, ambitos de servicio,
localizacion de ambitos de servicio, beneficios posibles, formulario para recabar informacién del
ciudadano, solicitar tarjeta, conexion con la pasarela de pago (tarjeta bancaria, cuenta bancaria...) del
Ayuntamiento, comunicacion de operaciones e incidencias y mecanismos de resolucion de las mas
frecuentes...

c).- Incluira un formulario de solicitud de la tarjeta virtual, segin modelo a aprobar por el
Ayuntamiento, en el que los ciudadanos interesados en obtenerla, introducirdn todos los datos
necesarios. Todos los datos sensibles se almacenardn mediante encriptacién de datos con el objetivo
de cumplir lo especificado en la LPOD para seguridad de nivel alto.

d).- La cuenta de usuario (area privada) sera de acceso exclusivo para ciudadanos registrados
en el sistema y permitira la gestion y consulta de sus datos personales, asi como los datos relacionados
con sus tarjetas, compras, recargas, accesos, incidencias, bonos, descuentos obtenidos, puntos
acumulados... A ¢él se accedera mediante la introduccién de su Login y Password — Certificado
Digital.

En concreto dispondra de distintas secciones donde el ciudadano podra acceder:

Datos Personales: Permitira al ciudadano consultar los datos almacenados en el sistema. Estos
datos son los recogidos en el proceso de solicitud y variaran en funcion de las necesidades del mismo.
Desde esta seccion, podrd modificar los datos que considere oportunos y el Ayuntamiento permita.

Tarjetas: Permitird al ciudadano consultar la informacion sobre sus tarjetas (dmbito, centro,
fecha de emision...) almacenados en el sistema.

Acceso a informacion general sobre compras e histéricos de las mismas.

Gestién de Saldo Virtual: Permitira al ciudadano recargar el saldo virtual en su tarjeta activa. El
pago de la recarga se realizara mediante interconexion con la pasarela de pagos facilitada por el
Ayuntamiento. El registro de recarga, almacenado en el sistema, quedaré vinculado a la tarjeta del
ciudadano y estara disponible para su uso en los distintos &mbitos y centros municipales.
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Acceso a informacion general e historicos de recargas y al uso realizado por el ciudadano.

Compras: Permitira al ciudadano consultar la informacidn sobre sus compras (estado, fecha de
emision, saldo...) almacenados en el sistema.

Acceso a informacidn general sobre tarjetas e historicos de las mismas.

Accesos: Permitira al ciudadano consultar la informacidn sobre sus accesos (ambito, centro,
fecha...) almacenados en el sistema.

Acceso a informacién general sobre accesos e histéricos de los mismos.

Muis tickets. Control sobre todos los tickets y entradas adquiridos con informacion del evento y
centro y validez de la misa. Acceso a recuperacion de la misma y consulta.

Mis abonos. Control de los bonos adquiridos e incluidos en la plataforma, podran ser vendidos
por sistemas internos o externos o adjudicados de manera manual desde el BackOffice la plataforma

Gestion de Puntos y Recompensas: Permitira al ciudadano consultar la informacion sobre sus
puntos acumulados (ambito, centro, fecha...) almacenados en el sistema y, ademas, canjear los
mismos por las recompensas que el Ayuntamiento pueda ofrecer.

Acceso a informacion general sobre puntos y recompensas obtenidas e historicos de los
mismos.

Instalaciones Deportivas: Compra entradas, bonos, reserva de localidades por fecha o por
horas (aforo), con cargo al saldo disponible en cada momento, la solucion de venta estaré integrada
con el sistema de bonificaciones y descuentos con el que debera contar la plataforma para
discriminaciones de precios o descuentos.

Acceso a informacion sobre la oferta deportiva , y a histéricos del uso realizado.

Teatro y Auditorio: Compra de localidades, bonos, reserva de localidades por fecha o por
horas (aforo), con cargo al saldo disponible en cada momento, la solucion de venta estara integrada
con el sistema de bonificaciones y descuentos con el que debera contar la plataforma para
discriminaciones de precios o descuentos.

Acceso a informacion sobre la oferta cultural, y a historicos del uso realizado por el
ciudadano.

Bibliotecas: Acceso a informacién sobre Bibliotecas, y a historicos del uso realizado.

Agenda Cultural: Acceso a toda la oferta cultural que el Ayuntamiento desee mostrar, donde
cualquier ciudadano pueda consultar informacién y documentacion (ubicacion, fechas, horarios,
descripcion...).

Comercio de la Ciudad: Consulta de toda la informacion sobre los comercios adheridos al
sistema de Dinamizacion Comercial de Ciudad Real (localizacién, contacto, descuentos, acumulacion
de puntos...

Contenidos Turisticos: Acceso monumentos, rutas, sitios de interés, restaurantes, hoteles...
que el Ayuntamiento desee mostrar, donde cualquier ciudadano pueda consultar informacion y
documentacion (ubicacion, horarios, descripcion...) sobre la oferta turistica de Ciudad Real.
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Servicio de Autobuses: Pago, en su caso, de tickets y de bonos..., con cargo al saldo
disponible en cada momento, la solucion de venta estara integrada con el sistema de bonificaciones y
descuentos con el que debera contar la plataforma para discriminaciones de precios o descuentos.
Posibilidad de compra de multiples tickets de un acceso, de seleccién de linea y control de aforo en
ventas.

Acceso a informacion general e histérica del uso realizado por el ciudadano.

Gestion de Incidencias Internas: Opcion de gestion de incidencias, reclamaciones y consultas,
incluso casos de pérdida, robo, renovacion..., a través de la cual el ciudadano podra comunicar y
consultar el estado en que se encuentra su tramitacion (trazabilidad).

Gestion de Incidencias Externas: Cualquier ciudadano podrad tener acceso al sistema de
Incidencias, que adquirird el Ayuntamiento, y enviar una incidencia asociada a un problema puntual.

Acceso a informacion general sobre incidencias e histéricos de las mismas.

Acceso a Servicios Municipales: Permitira al ciudadano acceder a las distintas soluciones de
las que el Ayuntamiento dispone, y las que en un futuro disponga.

Redes Sociales: Permitira al ciudadano acceder a las distintas comunicaciones que el
Ayuntamiento emita.

6.4.- Requisitos App “Tarjeta Ciudadana Virtual de Ciudad Real”.

Como se ha indicado anteriormente, este proyecto se desarrolla en torno al concepto
denominado “Tarjeta Ciudadana de Ciudad Real”, potenciando la solucion virtual App “Tarjeta
Ciudadana Virtual de Ciudad Real” (Smartphone), y a su vez, haciéndola convivir con la Tarjeta
Ciudadana Fisica tradicional (hasta la caducidad de las existentes), y tiene como objetivo disponer de
un instrumento que identifique al ciudadano ante cualquier servicio, equipamiento o tramite municipal,
incluyendo en su caso, si asi se dispone, de transacciones dinerarias, gestionados por el Ayuntamiento
de Ciudad Real, pero en el futuro se prevé afiadir servicios gestionados por entidades ajenas u
organizaciones contratadas no dependientes del mismo, de forma que el sistema debera estar disefiado
para proporcionar la flexibilidad y escalabilidad necesaria para que el proceso de incorporacion de
nuevos servicios del Ayuntamiento o terceras entidades tenga el menor impacto posible.

A traves de la App “Tarjeta Ciudadana Virtual de Ciudad Real” (Android e iOS), el ciudadano
debera tener cubiertos los siguientes casos de uso:

1.-) En el caso de que el usuario no se haya autenticado (App publica), dispondrd de
informacion general sobre la Tarjeta Ciudadana e informacion que sirva como primer nivel de soporte.
En concreto dispondréa de distintas secciones donde podra consultar informacién relativa a:

Instrucciones de uso, condiciones de uso, proteccion de datos, preguntas mas frecuentes: como
y donde conseguirla, solicitud en primera emision, solicitud de duplicado...

2.-) También se publicara una seccion especifica para los ambitos de uso, con acceso sin
autenticacion donde se describiran: protocolos de funcionamiento, como recargar, ambitos de servicio,
localizacion de ambitos de servicio, beneficios posibles, formulario para recabar informacion del
ciudadano, solicitar tarjeta, conexion con la pasarela de pago (tarjeta bancaria, cuenta bancaria...) del
Ayuntamiento, comunicacion de operaciones e incidencias y mecanismos de resolucién de las mas
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frecuentes...

3.-) Incluird un Formulario de Solicitud de la tarjeta, segin modelo a aprobar por el
Ayuntamiento, en el que los ciudadanos interesados en obtenerla, introducirdn todos los datos
necesarios. Todos los datos sensibles se almacenaran mediante encriptacién de datos con el objetivo
de cumplir lo especificado en la LPOD para seguridad de nivel alto.

4.-) La cuenta de usuario (&rea privada) sera de acceso exclusivo para ciudadanos registrados
en el sistema y permitira la gestién y consulta de sus datos personales, asi como los datos relacionados
con sus tarjetas, compras, recargas, accesos, incidencias, bonos, descuentos obtenidos, puntos
acumulados... A ¢l se accedera mediante la introduccion de su Login y Password, y certificado digital.

En concreto dispondréa de distintas secciones donde el ciudadano podré:

Datos Personales: Permitira al ciudadano consultar los datos almacenados en el sistema de su
persona. Estos datos son los recogidos en el proceso de solicitud y variaran en funcién de las
necesidades del mismo. También podra, desde esta seccién, modificar los datos que el ciudadano
considere oportunos y el Ayuntamiento permita.

Tarjetas: Permitird al ciudadano consultar la informacion sobre sus tarjetas (&mbito, centro,
fecha de emision...) almacenados en el sistema.

Acceso a informacion general sobre compras e histdricos de las mismas.

Gestion de Saldo Virtual: Permitira al ciudadano recargar el saldo virtual en su tarjeta activa.
El pago de la recarga se realizard mediante interconexién con la pasarela de pagos facilitada por el
Ayuntamiento. El registro de recarga, almacenado en el sistema, quedara vinculado a la tarjeta del
ciudadano y estara disponible para su uso en los distintos &ambitos y centros municipales.

Acceso a informacion general e historicos de recargas y al uso realizado por el ciudadano.

Compras: Permitira al ciudadano consultar la informacion sobre sus compras (estado, fecha de
emision, saldo...) almacenados en el sistema.

Acceso a informacidon general sobre compras e histdricos de las mismas.

Mis Tickets: Permitira al ciudadano consultar la informacion sobre sus tickets (estado, fecha
de emision...) almacenados en el sistema.

Acceso a informacion general sobre tickets e histéricos de las mismas.

Mis bonos: Permitird al ciudadano consultar la informacion sobre sus bonos (estado, fecha de
emision...) almacenados en el sistema.

Acceso a informacion general sobre bonos e histéricos de las mismos.

Accesos: Permitird al ciudadano consultar la informacion sobre sus accesos (ambito, centro,
fecha...) almacenados en el sistema.

Acceso a informacion general sobre bonos e histéricos de las mismos.

Gestion de Puntos y Recompensas: Permitird al ciudadano consultar la informacion sobre sus
puntos acumulados (dmbito, centro, fecha...) almacenados en el sistema y, ademds, canjear los
mismos por las recompensas que el Ayuntamiento ofrezca.
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Acceso a informacidn general sobre puntos y recompensas obtenidas e historicos.

Instalaciones Deportivas: Compra entradas, bonos, reserva de localidades por fecha o por
horas (aforo), con cargo al saldo disponible en cada momento, la solucién de venta estara integrada
con el sistema de bonificaciones y descuentos con el que debera contar la plataforma para
discriminaciones de precios o descuentos.

Acceso a informacion general sobre la oferta deportiva, y a historicos de los mismos.

Teatro y Auditorio: Compra de localidades, bonos, reserva de localidades por fecha o por
horas (aforo), con cargo al saldo disponible en cada momento, la solucién de venta estara integrada
con el sistema de bonificaciones y descuentos con el que debera contar la plataforma para
discriminaciones de precios o descuentos.

Acceso a informacion general sobre la oferta cultural, y a historicos de los mismos.

Bibliotecas: Acceso a informacion general sobre Bibliotecas, y a histéricos del uso realizado
por el ciudadano.

Agenda Cultural: Acceso a toda la oferta cultural que el Ayuntamiento desee mostrar, donde
cualquier ciudadano pueda consultar informacién y documentacion (ubicacion, fechas, horarios,
descripcion...) sobre la misma.

Comercio de la Ciudad: Consulta de toda la informacién sobre los comercios adheridos al
sistema de dinamizacion comercial de Ciudad Real (localizacion, contacto, descuentos, acumulacion
de puntos...

Contenidos Turisticos: Acceso monumentos, rutas, sitios de interés, restaurantes, hoteles...,
gue el Ayuntamiento desee mostrar, donde cualquier ciudadano pueda consultar informacion y
documentacion (ubicacion, horarios, descripcion...) sobre la oferta turistica de Ciudad Real.

Servicio de Autobuses: Pago, en su caso, de titulos de transporte, bonos..., con cargo al saldo
disponible en cada momento, la solucion de venta estara integrada con el sistema de bonificaciones y
descuentos con el que debera contar la plataforma para discriminaciones de precios o descuentos.

Acceso a informacion general e historicos del uso realizado por el ciudadano.

Gestidn de Incidencias Internas: Opcion de gestion de incidencias, reclamaciones y consultas,
incluso casos de pérdida, robo, renovacion..., a través de la cual el ciudadano podra comunicar y
consultar el estado en que se encuentra su tramitacion (trazabilidad).

Gestion de Incidencias Externas: Cualquier ciudadano podra tener acceso al sistema de
Incidencias, que adquirird el Ayuntamiento, y enviar una incidencia asociada a un problema puntual.

Acceso a informacion general sobre incidencias e historicos de las mismas.

Acceso a Servicios Municipales: Permitira al ciudadano acceder a las distintas soluciones de
las que el Ayuntamiento dispone.

Redes Sociales: Permitird al ciudadano acceder a las distintas comunicaciones que el
Ayuntamiento emita.
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6.5.- Requisitos Técnicos de la App “Tarjeta Ciudadana Virtual de Ciudad Real”.

La aplicacion movil estara disponible para Smartphone de plataforma Android e i0S, y debera
publicarse en las tiendas publicas de ambas plataformas. Debera ser compatible con la mayoria de los
dispositivos activos (en cuanto a fabricantes y versiones de sistema operativo).

Tecnologia requerida para la Aplicacion Movil: Sistema Operativo Android con disponibilidad
de Android 4.4 o superior, con API rest en Java e 10S 8.0 en adelante con Objetive-C., desarrollada de
forma nativa.

La experiencia de usuario debe seguir las directrices impuestas por ambos fabricantes,
haciendo uso de componentes de interfaz ofrecidos de forma nativa por ambas aplicaciones.

Permitira al ciudadano obtener y/o renovar, la tarjeta ciudadana, mediante un codigo QR
Dindmico (Quick Response Code), con la informacion del mismo. Esta sera para hacer uso de sus
beneficios directamente desde su Smartphone, ya sea mostrando su perfil desde la App con un cédigo
QR para ser leidos, como también descargar el beneficio, ticket, acceso... para hacer uso de él.

Debera cumplir con medidas de seguridad como proteccién anti jailbreak / root, certificate
pinning y ofuscacién de literales.

La clave de identificacion guardada en el dispositivo debe estar encriptada y no puede ser
reutilizada maliciosamente a través de jailbreak. Para ello se usaran las propias herramientas que
proporciona el fabricante para la custodia de certificados (keychain o similar).

La aplicacion debera poder invocarse mediante un Deep Link para ser abierta desde
aplicaciones de terceros o paginas web.

La informacion sobre los servicios disponibles residira en el back end de la plataforma. La
actualizacion de esta informacion deberd ser agil y “en caliente”, sin necesidad de desplegar la
aplicacién.

El API ofrecido a terceros para la integracion de otros sistemas que usen el sistema de
identificacion de la plataforma debe estar protegido mediante el uso de firma digital simétrica o
equivalente.

Para el envio de notificaciones push se debera usar los sistemas ofrecidos por los fabricantes
(Firebase / APNS).

Estara desplegado en formato On Premise en un servidor que facilitara el adjudicatario. Se
desarrollard mediante tecnologia Open Source.

6.6.- Requisitos de la App “Tarjeta Ciudadana Virtual de Ciudad Real” (Turistas, visitantes..).

Como se ha indicado anteriormente, actualmente este Ayuntamiento no dispone de una
herramienta movil para el Turismo de la Ciudad, por tanto, el proyecto contempla el desarrollo e
implementacion de una App “Tarjeta Ciudadana Virtual Ciudad Real” (Android e iOS), donde
cualquier usuario o potencial usuario de la misma pueda consultar informacion y documentacién sobre
la oferta turistica de Ciudad Real.

A través de esta App, el visitante debera tener cubiertos los siguientes casos de uso:
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Visualizador de contenidos, mediante el cual, cualquier usuario podrd consultar
informacion y documentacion sobre la oferta turistica, comercial... de Ciudad Real, mediante
categorias y en diferentes niveles (monumentos, rutas, sitios de interés, comercios,
restaurantes...), que el Ayuntamiento desee.

Incluird, posibilidad de geolocalizacion de lugares y visualizacién via mapa.

Visualizador de contenidos, mediante el cual, cualquier usuario podra consultar
informacién y documentacion sobre la agenda de eventos, actividades, fiestas... que el
Ayuntamiento ofrezca a la ciudadania y visitantes en general, los cuales, seran mostrados
mediante categorias y en diferentes niveles.

6.7.- Requisitos Técnicos de la App “Tarjeta Ciudadana Virtual de Ciudad Real” (turistas,

visitantes).

La aplicacion movil estara disponible para Smartphone de plataforma Android e i0S, y debera
publicarse en las tiendas publicas de ambas plataformas. Deberé ser compatible con la mayoria de los
dispositivos activos (en cuanto a fabricantes y versiones de sistema operativo).

Tecnologia requerida para la Aplicacion Movil: Sistema Operativo Android con disponibilidad
de Android 4.4 o superior, con API rest en Java e 10S 8.0 en adelante con Objetive-C., desarrollada de
forma nativa.

La experiencia de usuario debe seguir las directrices impuestas por ambos fabricantes,
haciendo uso de componentes de interfaz ofrecidos de forma nativa por ambas aplicaciones.

Debera cumplir con medidas de seguridad como proteccién anti jailbreak / root, certificate
pinning y ofuscacién de literales.

La clave de identificacion guardada en el dispositivo debe estar encriptada y no puede ser
reutilizada maliciosamente a través de jailbreak. Para ello se usaran las propias herramientas que
proporciona el fabricante para la custodia de certificados (keychain o similar).

La aplicacion debera poder invocarse mediante un Deep Link para ser abierta desde
aplicaciones de terceros o paginas web.

La informacion sobre los servicios disponibles residira en el back end de la plataforma. La
actualizacion de esta informacion debera ser agil y “en caliente”, sin necesidad de desplegar la
aplicacion.

El API ofrecido a terceros para la integracién de otros sistemas que usen el sistema de
identificacion de la plataforma debe estar protegido mediante el uso de firma digital simétrica o
equivalente.

Para el envio de notificaciones push se debera usar los sistemas ofrecidos por los fabricantes
(Firebase / APNS).

Estara desplegado en formato On Premise en un servidor que facilitara el adjudicatario. Se
desarrollara mediante tecnologia Open Source.
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QUINTA.- Transferencia Tecnholdgica.

Durante la ejecucion de los trabajos objeto del contrato, el adjudicatario se compromete en
todo momento, a facilitar a las personas desighadas por el Ayuntamiento de Ciudad Real, la
informacién y documentacion que éstas soliciten para disponer de un pleno conocimiento de las
circunstancias en que se desarrollan los trabajos, asi como de los eventuales problemas que puedan
plantearse y de las tecnologias, métodos y herramientas utilizados para resolverlos.

Se incluira un plan de traspaso de conocimiento que asegure la continuidad del servicio una
vez finalizado en contrato.

SEXTA.- Test de Aceptacion.

La empresa adjudicataria, una vez instalado el sistema, realizara la prueba de puesta en marcha
0 test de aceptacion correspondiente, en presencia del personal del Ayuntamiento.

Una vez realizada y aceptada por los responsables municipales la citada prueba, en el plazo
méaximo de una semana, la empresa adjudicataria entregara al Ayuntamiento un informe escrito con
los resultados de las pruebas de puesta en marcha o test de aceptacion del sistema, y que serviran de
referencia para establecer el nivel de calidad base de rendimiento del mismo.

SEPTIMA.- Formacion.

El contrato incluye la formacion necesaria para capacitar al personal municipal en el manejo
de la plataforma y de los distintos dispositivos vinculados a la misma, segun los distintos perfiles de
usuario que determine el Ayuntamiento.

El contratista sera responsable de impartir esta formacion, y de proporcionar todos los medios
materiales y personales necesarios para la correcta realizacion de la formacion. Estando todos los
trabajos de formacion incluidos en el precio de la oferta.

Los trabajos de formacién no podran ser subcontratados ni se utilizara una plataforma digital.

La formacion sera impartida por los mismos técnicos que realicen la implantacion del presente
contrato para un mejor entendimiento y acceso directo por parte del Ayuntamiento.

Como minimo se impartiran veinte (20) horas de formacion a los empleados municipales con
perfil de administrador de la plataforma (maximo: tres (3) personas), y diez (10) horas de formacién a
los responsables de los servicios (centros) mas afectados (méximo: quince (15) personas).

La accion formativa se desarrollard dentro de los primeros meses de implantacion.

La distribucion del namero de horas y jornadas sera a criterio del Ayuntamiento.

OCTAVA.- Equipo de Trabajo.

Equipo Profesional y Técnico asignado al proyecto, se debera detallar todo el personal
profesional y técnico necesario para este proyecto, entregando un detalle de la cantidad de personal
con su cargo, titulo y afios de experiencia, como, por ejemplo:

- Jefe de proyecto.
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- Ingeniero de proyecto.
- Programadores.

- Analistas.

- Disefiadores.

El equipo de trabajo estar4& compuesto por las mismas personas durante la duracion del
contrato, salvo las circunstancias excepcionales que asi se determinen y que motiven la sustitucion de
alguno de sus componentes, estas sustituciones deberan ser por personal con idénticas certificaciones y
experiencia.

Si la empresa licitadora subcontrata alguno de los servicios del proyecto, se debera acreditar el
personal subcontratado y su participacion en dicha instalacién.

NOVENA.- Soporte y Mantenimiento.

- La oferta incluiré el soporte-mantenimiento con garantia durante los 4 primeros afios.

- A partir del cuarto afio, la oferta también incluird otros 6 afios de soporte-mantenimiento
(potestativo para el Ayuntamiento y obligatorio para el adjudicatario):

- Este mantenimiento incluiré:
Mantenimiento correctivo de todas las aplicaciones.
Linea de soporte sobre cualquier tipo de duda relativa al sistema.

El mantenimiento se gestionara mediante SLA (Acuerdos de nivel de servicio) estableciendo
prioridades basadas en el impacto y la urgencia de la incidencia asociada segin los criterios
especificados en el apartado “Horario y acuerdos de nivel de servicio” del presente pliego.

1.1 Horario del servicio de soporte.

El horario del soporte técnico sera de 8x5.

El licitador debera especificar un teléfono de contacto, un teléfono del técnico asignado al
proyecto y la disponibilidad del mismo o de un recurso equivalente. Adicionalmente las incidencias
deberan de estar documentadas y dadas de alta por cuenta del licitador en la herramienta de
seguimiento y control que el licitador ponga a disposicion del Ayuntamiento de Ciudad Real.

1.2 Acuerdos de nivel de servicio.

Cada incidencia se clasificara en el momento de su apertura por el personal técnico del
Ayuntamiento de Ciudad Real en funcidn el impacto que tenga sobre los sistemas. Asi las incidencias
pueden considerarse como.

Leves, si los sistemas corporativos no se ven afectados, o Criticas, si la incidencia implica
parada de servicios o impacta de alguna manera en los sistemas de la plataforma.

TIPO TIEMPO DE RESPUESTA TIEMPO DE RESOLUCION
Critica 2 horas 6 horas
Leve 4 horas 16 horas
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Todas las desviaciones a la baja en el nivel de cumplimiento del servicio estaran asociadas a
una compensacion por parte del adjudicatario, no obstante, el Ayuntamiento podra considerar como
justificado un desvio en alguno de los parametros del nivel de servicio cuando concurran causas
razonables acreditadas por el proveedor y reducird de forma acorde la penalizacién aplicada. Para
establecer la compensacion se definen dos niveles de incumplimiento: Leve y Grave.

INCUMPLIMIENTO

DEVIACION LEVE

DESVIACION GRAVE

Tiempo de respuesta excedido
en incidencia Leve

Entre 4 y 6 horas

Mas de 6 horas

Tiempo de resolucion excedido
en incidencia Leve.

Entre 2 y 4 horas

Mas de 4 horas

Tiempo de respuesta excedido
en incidencia Grave.

Entre 2 y 4 horas

Mas de 4 horas

Tiempo de resolucion excedido
en incidencia Grave.

Entre 1y 2 horas

Mas de 2 horas

Las compensaciones por incumplimiento del servicio quedan recogidas a continuacion:

INCUMPLIMIENTO

PENALIZACION POR
INCMPLIMIENTO LEVE

PENALIZACION POR
INCMPLIMIENTO GRAVE

Tiempo de respuesta excedido
en incidencia Leve

1% de descuento en préxima

4% de descuento en proxima

Tiempo de resolucién excedido
en incidencia Leve.

Tiempo de respuesta excedido
en incidencia Grave.

Tiempo de resolucion excedido
en incidencia Grave.

factura. Maximo 10%
acumulable.
1% de descuento en préxima
factura. Maximo 10%
acumulable.
2% de descuento en proxima
factura. Maximo 10%
acumulable.
2% de descuento en proxima
factura. Maximo 10%
acumulable.

factura. Maximo 20%
acumulable.
4% de descuento en proxima
factura. Maximo 20%
acumulable.
10% de descuento en préxima
factura. Maximo 100%
acumulable.
10% de descuento en préxima
factura. Maximo 100%
acumulable.

Por otra parte, la reiteracion de incumplimientos tanto leves como graves tendrd

penalizaciones adicionales:

En el caso de que se den mas de 3 incumplimientos leves en el plazo de una semana, seran
considerados a todos los efectos como un incumplimiento grave.

En el caso de que se den mas de 3 incumplimientos graves en el plazo de un mes, se
compensara afiadiendo un 10% de descuento en la préxima factura., y a todos los efectos sera
considerado como un incumplimiento grave.
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DECIMA.- CONFIDENCIALIDAD.

El adjudicatario estard obligado a tratar de de forma confidencial y reservada tanto la
informacidén recibida como la derivada de la ejecucion del contrato, no pudiendo ser objeto de
difusion, publicacion o utilizacion para fines distintos a los establecidos en este pliego. Esta obligacion
seguira vigente una vez que el contrato haya finalizado o haya sido resuelto.

A.-Tratamiento de datos:

El adjudicatario queda expresamente obligado a mantener indefinidamente, absoluta
confidencialidad y reserva sobre cualquier dato que pudiera conocer con ocasion del cumplimiento del
contrato, especialmente los de caracter personal, incluidos en el registro de actividades de tratamiento
del Excmo. Ayuntamiento de Ciudad Real, que no podra copiar o utilizar con fin distinto al que figura
en este documento, ni tampoco ceder a otros ni siquiera a efectos de conservacion.

El licitador quedréa obligado al cumplimiento de lo dispuesto en el Reglamento General de
Proteccion de Datos (REGLAMENTO 2016/679 DEL PARLAMENTO EUROPEO Y DEL
CONSEJO DE 27 de abril de 2.016 relativo a la proteccion de las personas fisicas en lo que respecta al
tratamiento de datos personales y a la libre circulacién de esstos datos y por el que se deroga la
Directiva 95/46/CE).

El adjudicatario, segun el parrafo anterior, tendra las siguientes obligaciones:

El encargado del tratamiento y todo su personal se obliga a partir de la suscripcion del
presente contrato a:

a. Utilizar los datos personales objeto de tratamiento, o los que recoja para su inclusién, sélo
para la finalidad objeto de este encargo. En ningln caso podra utilizar los datos para fines propios.

b. Tratar los datos de acuerdo con las instrucciones del responsalbe del tratamiento.

Si el encargado del tratamiento considera que alguna de las instrucciones infrigne el
Reglamento General de Proteccion de Datos (Reglamento (UE) 2016/679, del Parlamento Europeo y
del Consejo de 27 de abril de 2.016 relativo a la proteccion de las personas fisicas en lo que respecta al
tratamiento de datos personales y a la libre circulacion de estos datos y por el que se deroga la
Directiva 95/46/CE) o cualquier otra disposicion en materia de proteccion de datos de la Unién o de
los Estados miembros, el encargado informard inmediantamente al responsable.

c. No comunicar los datos a terceras personas, salvo que cuente con la autorizacion expresa
del responsalbe del tratamiento, en los supuestos legalmente admisibles.

El encargado puede comunicar los datos a otros encargados del tratamiento del mismo
responsable, de acuerdo con las instrucciones del responsable. En este caso, el responsable
identificard, de forma previa y por escrito, la entidad a la que se deben comunicar los datos, los datos a
comunicar y las medidas de seguridad a aplicar para proceder a la comunicacion.

Si el encargado debe transferir datos personales a un tercer pais 0 a una organizacion
internacional, en virtud del Derecho de la Union o de los Estados miebros que le sea aplicable,
informara al responsable de esa exigencia legal de manera previa, salvo que tal Derecho lo prohiba por
razones importantes de interés publico.
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d. No subcontratar ninguna de las prestaciones que formen parte del objeto de este contrato
que comporten al tratamiento de datos personales, salvo los servicios auxiliares necesarios para el
normal funcionamiento de los servicios del encargado.

Si fuera necesario subcontratar algin tratamiento, este hecho se deberd comunicar
previamente y por escrito al responsable, con una antelacion de, al menos un mes, indicando los
tratamientos que se pretende subcontratar e identificando de forma clara e inequivoca la empresa
subcontratista y sus datos de contacto. La subcontratacion podra llevarse a cabo si el responsable no
manifiesta su oposicion en el plazo establecido.

El subcontratista, que también tendré la condicion de encargado del tratamiento, esta
obligado igualmente a cumplir las obligaciones establecidas en este documento para el encargado del
tratamiento y las instrucciones que dicte el responsable. Corresponde al encargado inicial regular la
nueva relacion de forma que el nuevo encargado quede sujeto a las mismas condiciones (instrucciones,
obligaciones, medidas de seguridad...) y con los mismos requisitos formales que él, en lo referente al
adecuado tratamiento de los datos personales y a la garantia de los derechos de las personas afectadas.
En el caso de incumplimiento por parte del subencargado, el encargado inicial seguira siendo
plenamente responsable ante el responsable en lo referente al cumplimiento de las obligaciones.

e. Mantener el deber de secreto respecto a los datos de caracter personal a los que haya tenido
acceso en virtud del presente encargo, incluso después de que finalice su objeto.

f. Garantizar que las personas autorizadas para tratar datos personales se compromentan, de
forma experesa y por escrito, a respetar la confidencialidad.

g. Garantizar la formacién necesaria en materia de proteccion de datos personales de las
personas autorizadas para tratar datos personales.

h. Devolver al responsable del tratamiento los datos de caracter personal y, si procede, los
soportes donde consten, una vez cumplida la prestacion.

La devolucién debe comportar el borrado total de los datos existentes en los equipos
informaticos utilizados por el encargado.

No obstante, el encargado puede conservar una copia, con los datos debidamente
blogueados, mientras puedan derivarse responsabilidades de la ejecucién de la prestacion.

i. Llevar por escrito, un registro de todas las categorias de actividades de tratamiento
efectuadas por cuenta del responsable, que contenga:

1.- ElI nombre y los datos de contacto del encargado o encargados y de cada
responsable por cuenta del cual actle el encargado y, en su caso, del representante del responsable o
del encargado y del delegado de proteccion de datos.

2.- Las categorias de tratamientos efectuados por cuenta de cada responsable.

3.- En su caso, las transferencias de datos personales a un tercer pais u organizacion
internacional, incluida la identificacion de dicho tercer pais u organizacion internacional y, en el caso
de las transferencias indicadas en el articulo 49 apartado 1, parrafo segundo del Reglamanto General
de Proteccion de Datos, la documentacion de garantias adecuadas.

j. En el caso de llevar a cabo el encargo de tratamiento en sus locales, realizar un analisis de
riesgos relativos al tratamiento objeto de encargo e implantar las siguientes medidas técnicas y
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organizativas de seguridad que resulten de aplicacion a la luz de los resultados de dicho anélisis —estas
medidas sustituiran a las previstas en el punto 4.1. g) anterior- de las siguientes:

a) La seudoniminacién y el cifrado de datos personales cuando sea procedente.

b) La capacidad de garantizar la confidencialidad, integridad, disponibilidad y
resiliencia permanentes de los sistemas y servicios de tratamiento.

¢) La capacidad de restarurar la disponisbilidad y el acceso a los datos personales de
forma réapida, en caso de incidente fisicio o técnico.

d) El proceso de verificacion, evaluacion y valoracion regulares de la eficacia de las
medidas técnicas y organizativas para garantizar la seguridad del tratamiento.

k. Asistir al responsable del tratamiento en la respuesta al ejercicio de los derechos de:
1.- Acceso, rectificacion, supresion y oposicion.
2.- Limitacion del tratamiento.
3.- Portabilidad de datos.

4.- A no ser objeto de decisiones individualizadas automatizadas (incluida la
elaboracion de perfiles).

Cuando las personas afectadas ejerzan los derechos de acceso, rectificacidn, supresion y
oposicion, limitacién del tratamiento, portabilidad de datos y a no ser objeto de decisiones
indivualizadas automatizadas, ante el encargado del tratamiento, éste debe comunicarlo por correo
electrénico a la direccion que indique el responsable. La comunicacion debe hacerse de forma
inmediata y en ningln caso mas alla del dia laborable siguiente al de la recepcion de la solicitud,
justamente, en su caso, con otras informaciones que puedan ser relevantes para resolver la solicitud.

I. Notificar al responsable del tratamiento, sin dilacion indebida, y en cualquier caso antes del
plazo maximo de 72 horas, y a través del correo electrénico corporativo dispuesto al efecto, las
violaciones de la seguridad de los datos personales a su cargo de las que tenga conocimiento,
juntamente con toda la informacion relevante para la documentacion y comunicacion de la incidencia.

m. No serd necesaria la notificacion cuando sea improbable que dicha violacién de la
seguridad constituya un riesgo para los derechos vy las libertades de las personas fisicas.

Si se dispone de ella se facilitara, como minimo, la informacion siguiente:

a).- Descripcion de la naturaleza de la violacion de la seguridad de los datos
personales, inclusive, cuando sea posible, las categorias y el nimero aproximado de interesados
afectados, y las categorias y el nimero aproximado de registros de datos personales afectados.

b).- El nombre y los datos de contacto del delegado de proteccion de datos o de otro
punto de contacto en el que pueda obtenerse mas informacion.

c).- Descripcion de las posibles consecuencias de la violacion de la seguridad de los
datos personales.

d).- Descripcion de las medidas adoptadas o propuestas para poner remedio a la
violacion de la seguridad de los datos personales, incluyendo, si procede, las medidas adoptadas para
mitigar los posibles efectos negativos.
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Si no es posible facilitar la informacion simultaneamente, y en la medida en que no lo sea, la
informacion se facilitard de manera gradual sin dilacién indebida.

n. Dar apoyo al responsable del tratamiento en la realizacion de las evaluaciones de impacto
relativas a la proteccién de datos, cuando proceda.

0. Dar apoyo al responsable del tratamiento en la realizacion de las consultas previas a la
autoridad de control, cuando proceda.

p. Poner a disposicion del responsable toda la informacion necesari para demostrar el
cumplimiento de sus obligaciones, asi como para la realizacién de las auditorias o las inspecciones que
realicen el responsable u otro auditor autorizado por él.

g. Designar un delegado de proteccion de datos si resultare obligatorio su nombramiento y
comunicar su identidad y datos de contacto al responsable.

DECIMOPRIMERA.-CUMPLIMIENTO DEL ESQUEMA NACIONAL DE SEGURIDAD.

El adjudicatario debera acreditar el cumplimiento de las medidas de seguridad
establecidas en el Anexo Il del Esquema Nacional de Seguridad (ENS), en su categoria media.
Para ello debera aportar Certificado de Conformidad con el (ENS) de categoria media, emitido
por entidad acreditada independiente, y cuyo alcalce incluya los sistemas y soluciones objeto de
este contratro, y asumira el cumplimiento de lo establecido en el Esquema Nacional de
Interoperabilidad (ENI) en lo referido a la adopcidn de medidas de seguridad e interoperabilidad de los
servicios de e-administracién afectados por el pliego.

En este sentido, el adjudicatario se compromete expresamente a cumplir y velar por el
cumplimiento legal establecido en cuanto a la adopcién de las medidas de seguridad indicadasen los
Reales Decretos 3/2010, de 8 de enero, ENS, Esquema Nacional de Seguridad y 4/2010, de 8 de enero
— ENI, Esquema Nacional de Interoperabilidad.

El nivel de implantacion de las medidas vendra determinado por la categorizacion del sistema
de informacién, determinado por el 6rgano competente sobre la valoracion e importancia de la
informacién que se maneja y los servicios prestados por el adjudicatario en la ejecucion del pliego.

El adjudicatario garantizara los principios basicos y requisitos minimos de proteccién
requeridos en el Esquema Nacional de Seguridad, para una proteccion adecuada de la informacién. Es
de aplicacion que el adjudicatario garantice el acceso, integridad, disponibilidad, autenticidad,
confidencialidad, trazabilidad y conservacion de los datos, informaciones y servicios utilizados en
aquellos medios electronicos de los que sean responsables o sobre los que realizan la prestacion de
Servicios.

Entre los sistemas de la Administracion objetos del ENS los hay de nivel alto. Los licitadores
estaran obligados a incluir en su oferta, para el caso de ser adjudicatario, la ejecucion de un “Plan de
seguridad para el cumplimiento del ENS”, donde describiran las medidas de seguridad y
procedimientos que aplican en relacion a la prestacion del servicio, cubriendo todos los requisitos del
R.D. 3/2010 y medidas de su anexo que les sean de aplicacion en funcién de la categoria del sistema
de informacion.

A peticion de la Administracién, el adjudicatario deberd remitirle los documentos de seguridad
elaborados por el tratamiento de datos personales de aquélla.
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La Administracion se reserva el derecho de auditar en cualquier momento el nivel de
cumplimiento de las medidas de seguridad de dicho documento, asi como de las exigidas en el “Plan
de seguridad para el cumplimiento del ENS” descrito anteriormente, y de las exigidas en el
Reglamento General de Proteccién de Datos, y en el documento de seguridad relativo a secreto
estadistico referido en el apartado 17.

Para ello la Administracion deberd avisar al adjudicatario con 5 dias de antelacién de la
realizacion de dicha auditoria. El adjudicatario debera facilitar el acceso a los recursos que solicite la
Administracion para la correcta realizacion de la auditoria.

El adjudicatario debera, en un plazo no superior a 3 meses, solventar sin coste para la
Administracién, aguellas deficiencias detectadas en dicha auditoria cuando los recursos o servicios
afectados sean de su competencia o estén incluidos en la prestacion de los servicios que realiza.

DECIMOSEGUNDA.- PLAZO DE IMPLANTACION.

El plazo méaximo para la ejecucion de este contrato debera producirse en un plazo no superior
a seis (6) meses, contados a partir de la fecha de firma del contrato de adjudicacion.

DECIMOTERCERA.- DURACION DEL CONTRATO.

- La duracion del presente contrato (servicio de desarrollo, implantacién y la garantia
correspondiente durante la vigencia del mismo, seré de cuatro (4) afios.

- El mantenimiento de la plataforma “App Tarjeta Ciudadana Virtual”, a partir de esos 4 afios,
potestativo para el Ayuntamiento y obligatorio para el contratista por anualidades hasta un maximo de
6 afios, a computar a partir de la finalizacion del cuarto afio.

- Por lo que la duracién maxima total de este contrato es de 10 afios.

DECIMACUARTA.- PRECIO DEL CONTRATO.

A).-El presupuesto de licitacion de este contrato asciende a la cantidad de DOSCIENTOS
VENTITRES MIL DOSCIENTOS EUROS (180.000,00 + 43.200,00 = 223.200,00 €), de los cuales,
CIENTO OCHENTA MIL EUTOS (180.000,00 €) corresponden al desarrollo de la solucion, puesta
en marcha y seguimiento de la misma durante cuatro afios, y CUARENTA Y TRES MIL
DOSCIENTOS EUROS (43.200,00 €) corresponden a la oficina abierta durante DOCE MESES (12
meses) con una persona formada en el proyecto.

Por tanto, el total del contrato con su L.V.A., correspondiente asciende al importe de
(223.200,00 + 46.872,00 de 1.V.A. = 270.072,00€). DOSCIENTOS SETENTA MIL CON SETENTA
Y DOS EUROS

Este proyecto se tiene previsto cofinanciar por el Fondo Europeo de Desarrollo Regional
(FEDER) en un 80% sobre 223.200,00€ (178.560,00 €) y el 20% restante con fondos propios de la
entidad (44.640,00 €), IVA 21% no incluido.

Pasado el periodo de los 4 afios de funcionamiento con su garantia correspondiente, y a
potestad del Ayuntamiento (obligatorio para la empresa adjudicataria), el mantenimiento del sistema
sera por anualidades, hasta un méximo de 6 afios.
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B).- El coste de este mantenimiento anual si desea el Ayuntamiento mantenerlo, no superaré el
15% del precio de adjudicacion de este contrato (180.000,00 * 15% = 27.000,00€). Quedando el
adjudicatario obligado a cumplirlo, sin que pueda desistir de dicho mantenimiento.

Por tanto, el mantenimiento de esta Plataforma. finalizado el plazo de los 4 afios de este
contrato, es decir los 6 afios de mantenimiento posteriores, potestativos para el Ayuntamiento,
asciende a (27.000,00 * 6 = 162.000,00€), el importe del .V.A. (21%) de 34.020,00€, haciendo un
total I.V.A., incluido de (162.000,00€ + 34.020,00€ = 196.020,00€), CIENTO NOVENTA Y SEIS
MIL VEINTE EUROS.

Valor estimado total del contrato: 223.200,00 € + 162.000,00 € = 385.200,00 €, como
establece la Ley de Contratos, excluido el I.V.A.

El Total del contrato incluido el I.V.A., asciende a 385.200,00€ mas el 21% = (385.200,00 +
80.892,00 = 466.092,00€).

DECIMAQUINTA.- FORMA DE PAGO.

- Como estamos tratando de un contrato maximo de 4 afios, el pago se realizara
mensualmente, a mes vencido, una vez firmada la correspondiente certificacion por los servicios
responsables del contrato, el contratista emitird la factura asociada a la citada certificacion, una vez
que se valide la certificacion.

- EI mantenimiento potestativo para el Ayuntamiento y obligatario para el contratista a partir
de los 4 afios y con una duracién maxima de 6, se abonaréa en facturas trimestrales.

DECIMOSEXTA.- PENALIZACION.

- Es obligacion esencial. La finalizacion de los trabajos debera producirse en un plazo
no superior a los seis (6) meses, contados a partir de la fecha de firma del contrato. Si el plazo de
gjecucién de la oferta no se cumple por parte del adjudicatario, se impondra una sancién por cada
semana de incumplimiento de 1.000,00€.

- A la hora de valorar la propuesta técnica, se excluirdn aquellas ofertas que no
concreten de forma suficiente, clara y extensa, los recursos utilizados para realizar la prestacion
de este contrato, tanto a nivel del servicio de: elementos, licencias, productos y-o servicios
solicitados, o de aquellos que fuesen necesarios para el correcto funcionamiento del conjunto de
los elementos de la oferta presentada.

- La adjudicataria debera garantizar por escrito la siguiente capacidad de la aplicacién:

La plataforma deberd estar preparada para la asignacion de recursos a los usuarios
bajo demanda, lo que quiere decir que en situaciones en las que un nimero determinado de usuarios
requiera mayor asignacion de recursos para garantizar el correcto funcionamiento, la plataforma
asignara estos recursos, ancho de banda, capacidad de red, capacidad del servidores etc, sin verse
afectado el funcionamiento de los demas usuarios y de la plataforma. La adjudicataria debera
garantizar por escrito esta capacidad.

32

FEDER
Fondo Europeo de  lna manera de Aacer Ewopa
Desarrollo Regional



* X %
*
*

*

* 4 %

AYUNTAMIENTO DE CIUDAD REAL

Eco-Integrador UNION EUROPEA

- La adjudicataria garantizara por escrito el acceso permanente y sin interrupciones a la
plataforma. En el caso de que existan interrupciones no justificadas en una semana, se abrira un
expediente, la apertura de 3 expedientes por interrupciones no justificadas, sera causa de
resolucion del contrato.

DECIMOSEPTIMA.- CAUSAS ESPECIFICAS DE RESOLUCION DEL CONTRATO POR
INCUMPLIIENTO DE OBLIGACIONES ESENCIALES.

- Trasvase de conocimiento. La empresa adjudicataria atenderd a cuentas cuestiones
técnicas se soliciten, y se hara documentalmente a cuantas solicitudes de informacion e informes
sean necesarios. EI no cumplimiento reiterado previo apercibimiento, sera causa para la
resolucioén del contrato.

- Si tras la puesta en marcha (test de aceptacion), las pruebas que realice el
Ayuntamiento se considera que el proyecto implantado no se ajusta a lo exigido en el pliego, y
firmado en el contrato, sera causa para la resolucion del contrato al calificarse en este pliego
como obligacion esencial cuyo incumplimiento daré lugar a esta resolucion.

- Con motivo de la importancia de este contrato para el Ayuntamiento de Ciudad Real, la
adjudicataria_pondra a disposicion del mismo _una plataforma para poder registrar las
incidencias de la plataforma, asi quedaran grabadas las incidencias (fecha y hora), de tal manera
que si la empresa adjudicataria incumple la clausula NOVENTA.- Soporte de Incidencias, sera
motivo de apertura de expediente. Este Ayuntamiento no puede estar durante mucho tiempo sin
tener operativa la citada plataforma, ya que afectara a muchos servicios municipales, y a los
propios ciudadanos. En el sequndo expediente por incumplir en mas de 5 ocasiones el tiempo de
respuesta, sera motivo de resolucion de este contrato.

DECIMAOCTAVA.- PRESENTACION DE UNA DEMOSTRACION DE LA PLATAFORMA
CON UNA MAQUETACION DE LA MISMA, EN EL AYTO. DE CIUDAD REAL.

- Posterior a la mesa de Contratacion para la apertura del sobre de la documentacion Técnica,
los responsables de este proyecto del Ayuntamiento elaboraran un calendario para que cada una de las
ofertas presentadas puedan realizar una demostracion de la solucién ofertada.

- En esta presentacion se requerira una maquetacion de los distintos apartados que contempla
la plataforma “APP TARJETA CIUDADANA VIRTUAL”.

- Las empresas que no puedan realizar esta demostracion con sus maquetas
correspondientes, quedaran excluidas.
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- Las empresas deberan realizar la demostracion de una forma clara y suficientemente
explicativa, se hara detallando cada uno de los puntos exigidos en este pliego, seran las
siguientes:

1.- Instalaciones deportivas, puntuacion ....... de 0 — 3 Puntos.
2.- Teatro Quijano y Auditorio, ............... de 0 — 3 Puntos.
3.-Bibliotecas ........ocooiiiiiiii de 0 — 3 Puntos.
4.- Servicio de Autobuses .............coeevenn. de 0 — 5 Puntos.
5.- Gestion Incidencias internas — externas. . .. de 0 — 3 Puntos.
6.- TUFISMO ..o, de 0 — 3 Puntos.
7.- Ruta turistica mediante codigo QR......... de 0 — 2 Puntos.
8.-MUSEOS. ....oneiiiiii de 0 — 3 Puntos.
9.-AgendaCultural.....................oc de 0 — 2 Puntos.
10.- Comercio Ciudad Real........................ de 0 — 5 Puntos.
11.- Acceso a distintas APP y Servicios Municipales.. de 0 — 2 Puntos.
12.- Otros servicios municipales.......................... de 0 — 2 Puntos.
13.- Redes sociales..........c.covviiiiiiiiiien, de 0 — 2 Puntos.

Total Puntos.... 38 Puntos.

- Para esta presentacion, por este Ayuntamiento estardn presentes los siguientes
responsables:
- Concejala de informatica y administracion electronica.
- El jefe de informatica.
- El jefe de administracion electronica.
- El jefe del &rea de movilidad
- Programador de informatica.

- Cada uno de ellos, valorarad independientemente cada uno de los apartados de la
maqueta,

El maximo de puntos a valorar sera de 38 * 5 = 190 Puntos.

Quedaran excluidas aquellas empresas que no consigan al menos el 70%, es decir las
empresas que su valora cién quede por debajo de 133 Puntos, no seguiran en el proceso de
adjudicacion.

En Ciudad Real, a 18 de Septiembre de 2.020.

Fi rmado por GUZMAN GONZALEZ JUAN VI CENTE - 70568351G el dia

Fdo.: Juan Vicente Guzman Gonzélez
Jefe de Seccion de Informatica.
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