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N° 2019/07-6

CERTIFICADO
JUNTA DE GOBIERNO LOCAL

AYUNTAMIENTO DE CIUDAD REAL

D. NICOLAS CLAVERO ROMERO, CONCEJAL - SECRETARIO ACCTAL. DE LA
JUNTA DE GOBIERNO LOCAL DEL EXCMO. AYUNTAMIENTO DE CIUDAD REAL

CERTIFICO: Que en la sesion ORDINARIA celebrada por la JUNTA DE
GOBIERNO LOCAL de este Excmo. Ayuntamiento el dia 29 de julio de 2019, acordo
aprobar la propuesta que se transcribe a continuacion:

10.- PROPUESTA INFORMATICA. CONTRATO DE SUMINISTRO, INSTALACION,
CONFIGURACION Y MANTENIMIENTO DE LA PLATAFORMA DE ANTIVIRUS

Se da cuenta de la propuesta del siguiente tenor literal:

Numero de Expediente de la Propuesta: AYTOCR2019/12088
Cargo que presenta la propuesta: CONCEJALA DE INFORMATICA

Vista la Memoria Justificativa del Contrato de Suministro, Instalacion, Configuracion y
Mantenimiento de la Plataforma de Antivirus de puestos de trabajo y Servidores, asi como las
herramientas para su administracion, para este Excmo. Ayuntamiento, por la Seccion de
Informatica, cuyo tenor literal es:

“ Referente al informe justificativo de la necesidad para llevar a cabo la contratacion,
renovacion del suministro, instalacion, configuracion y mantenimiento de la plataforma de
antivirus de puestos de trabajo y servidores, asi como las herramientas para su administracion en
nuestro entorno informdtico, Juan Vicente Guzmdn Gonzdlez, jefe de la seccion informadtica, tiene
el honor de emitir el siguiente informe.:

La necesidad de esta contratacion viene determinada por la situacion que tenemos,
proximamente caducardn las 450 licencias de antivirus que tenemos, no pudiendo el personal de
Informadtica desarrollar esta herramienta.

Efectivamente este afio caducan las 450 licencias del antivirus, concretamente el
NOD32, por tanto es necesaria la contratacion de la adquisicion, mantenimiento de la plataforma
de antivirus para este Ayuntamiento, tanto para los puestos de trabajo como lo servidores en el
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entorno operativo Windows, asi como las herramientas necesarias para su administracion en
nuestro sistema informadtico.

Esta adquisicion es necesaria, obligatoria para tener actualizados nuestros puestos
de trabajo y servidores para asi tener la proteccion necesaria y unos requisitos minimos en:

- Motor antivirus con la mdxima proteccion posible.

- Proteccion contra todo tipo de software malicioso.

- Proteccion basada en andlisis de comportamiento de cédigo.

- Conexioén permanente para mantener actualizados motores y reglas.

- Posibilidad de bloquear o permitir la ejecucion de determinadas aplicaciones.
- Posibilidad de bloquear el uso de dispositivos de almacenamiento.

- Capacidad de bloqueo de codigo malicioso desde paginas web.

- Sistema de prevencion, que retine informacion acerca de las amenazas detectadas
en los equipos de usuarios.

- Posibilidad de establecer filtrado en la navegaciéon web en base a categorias,
permitiendo establecer excepciones en listas blancas y negras.

- Este producto debe impactar lo menos posible en el normal funcionamiento del
puesto de trabajo o servidor, tanto en lo referido a degradacion del rendimiento.

- Posibilidad de configurar en modo silencioso para que no interactiie de ningtin
modo con el usuario final y sea el administrador el que gestione cualquier notificacién o incidente
de seguridad.

- Carga del equipo durante una actualizacién de firmas en un tiempo minimo.
- Las actualizaciones de firmas en el lado del cliente no superardn los 100 MB.

- La carga de red con el producto antivirus instalado debe ser fluida.

La plataforma de antivirus que se suministre debe tener la posibilidad de ser
configurado a través de una herramienta de gestion que permita administrar y personalizar sus
funcionalidades, con los requisitos minimos:

- Todos los componentes deben formar parte de una solucién completa para facilitar
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la integracion, gestion y soporte.
- Integracion con el Directorio Activo.

- Diferentes roles de administracion que permitan acceso a diversas funcionalidades
de la consola.

- Gestion de politicas de configuracion a dispositivos.
- Instalacién, actualizacion y desinstalacién de los componentes de la solucion.
- Generacion y personalizacion de informes.

- Recogida de enventos de auditoria, eventos criticos, etc.

El coste aproximado de esta adquisicion es de:

Importe 500 Licencias, para los 4 afios es de 10.600,00€, mds el 21% I.VA.,
correspondiente (10.600,00€ * 21% = 2.226,00€), total con I.V.A., incluido es 12.826,00€, para los
4 afios.

En base a los puntos anteriores queda justificada la necesidad de la citada
contratacion y esta Secciéon de Informdtica solicita el inicio de la contratacion mediante
procedimiento abierto, tramitacion ordinaria de la adquisicion de este suministro”.

Para dar cumplimiento a lo indicado anteriormente, por el Jefe de la Seccion de Informatica
se ha formulado informe dirigido a esta Concejalia, previa peticion al respecto, y teniendo en cuenta
todas las consideraciones anteriores, y el informe técnico elaborado por el mismo, se propone a la
Junta de Gobierno Local la adopcién de los siguientes acuerdos:

PROPUESTA DE ACUERDO.

PRIMERO.- Aprobar la necesidad e idoneidad de realizar este contrato de sumistro, instalacion,
Configuracion y Mantenimiento de la Plataforma de Antivirus de puestos de trabajo y Servidores,
asi como las herramientas para su administracion, por la motivacién precedente transcrita.

SEGUNDQO.- Iniciar el expediente de Contrataciéon conforme a lo indicado.
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TERCERO.- Dar traslado al Servicio de Contratacién a los efectos procedentes y también en
cuanto a la publicacion sobre la justificacion de la necesidad e inicio del expediente de contratacién
en el perfil del contratante.

Asi mismo dar traslado de este acuerdo a la Intervencion Municipal y a la Seccion de
Informatica.

Tras breve deliberacién, en votacion ordinaria y por unanimidad, se acuerda:

PRIMERO.- Aprobar la propuesta en sus mismos términos.
SEGUNDO.- Notificar este acuerdo a los indicados en la propuesta y devolver el
expediente al servicio de procedencia a efectos de continuar su tramitacion y desarrollo.

Y para que conste y surta los efectos oportunos, sin perjuicio de los efectos
prevenidos en el articulo 68.2 del ROPAG, de Orden y con el Visto Bueno de la
Presidencia

Ve B°
LA PRESIDENCIA,

_/'- Firmado por CONCEJAL DE ECONOMIA Y HACIENDA NICOLAS CLAVERO ROMERO el 30/07/2019

_/'- Firmado por ALCALDESA DE CIUDAD REAL MARIA DEL PILAR ZAMORA BASTANTE el 30/07/2019
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